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1. SAATE JA TARKOITUS

EU:n tietosuoja-asetuksen mukaisesti rekisterinpitdjén tulee pystya osoittamaan
tietosuojavelvollisuuksien toteutuminen toiminnassaan (5. artikla 2.kohta). Tieto-
tilinpaatds on yksi tapa osoitusvelvollisuuden toteennayttamisesta. Tietotilipaatok-
sen avulla pyritdan lisaamaan sidosryhmien luottamusta siita, etta rekisterinpitaja
noudattaa tietosuoja-asetusta sekd muita kansallisia lakeja liittyen tietojenkasitte-
lyyn ja —hallitaan.

Ensimmainen tietotilinpaatds laadittiin vuonna 2020. Vuoden 2022 tietotilinpaatds
on jarjestyksessaan kolmas kooste vuoden tapahtumista, joka antaa kuvauksen
tietosuojan, tietoturvan ja tiedonhallinnan ymparistdsta. Tietotilinpaatés on tullut
jaadakseen kuntayhtyman raportoinnissa.

Tietotilinpaatos esittelee vuoden aikana tehdyt toimenpiteet, muutokset seka kulu-
van vuoden tavoitteet. Asiakirjassa tarkastellaan vuoden 2022 tietojen kasittelyn,
tietovarantojen, tietosuojan ja tietoturvan tilannetta seka toimenpiteita.

Tietotilinpaatdksen on laatinut ja koostanut tietosuojavastaava. Tata tyota ei tehda
kuitenkaan yksin vaan yhdessa. Tarkeimmat resurssit ja tekijat tietosuojan osalta
— koko henkilékunnan lisaksi — ovat olleet ATK-paallikkd, kokonaisuudessaan tieto-
hallintotiimi, jarjestelmasuunnittelija. He ovat olleet avainrooleissa ja heille kuuluu
suurin kiitos kehitystyosta tietosuojan ja tietoturvan osalta.

Tietotilinpaatds tullaan kasittelemaan kuntayhtyman tietosuojaryhmdassd, johto-
ryhmassa seka kuntayhtyman hallituksessa. Lisdksi asiakirja viedaan valtuustolle
tiedoksi. Salon seudun koulutuskuntayhtyman tietotilinpaatés on julkinen asiakirja
ja luettavissa kuntayhtyman verkkosivuilla.
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2. KESKEINEN LAINSAADANTO

Suomen perustuslaki (731/1999) 10 § 1 mom. saataa, etta jokaisen yksityiseldma,
kunnia ja kotirauha on turvattu. Henkilétietojen suojasta sdddetddn tarkemmin
lailla.

Euroopan unionin (EU 2016/679) yleinen tietosuoja-asetus on suoraan sovelletta-
vaa kansallista lainsdadantda. EU tietossuoja-asetuksen 5. artikla saataa henkilo-
tietojen kasittelya koskevat periaatteet. Kyseisessa artiklassa maaritellaan henki-
I6tietojen kerd@amisen vaatimukset seka rekisterinpitajan “osoitusvelvollisuus” siita,
ettd rekisterinpitdja noudattaa tietosuoja-asetuksen vaatimuksia.

Tietosuoja-asetuksen 6. artikla saataa henkildtietojen lainmukaisuudesta. Rekiste-
rinpitdjalla tulee olla edellytys rekisteréidyn henkilétietojen kasittelyyn. SSKKY:n
kasittelyperuste tulee paasaantdisesti lakisaateisen velvoitteen hoitamisesta. Kou-
lutuksen jarjestamisluvan kautta laki ammatillisesta koulutuksesta antaa oikeuden
rekisterdidyn henkildtietojen kasittelylle.

EU tietosuoja-asetusta tdaydentdamdan on kansallisesti asetettu tietosuojalaki
(1050/2018) joka tuli voimaan 1.1.2019. Kyseinen laki korvasi aikaisemmin tun-
netun henkilétietolain.

Lisaksi 1.1.2020 on voimaan tullut Laki julkisen hallinnon tiedonhallinnasta
(906/2019), joka saataa muun muassa tiedonhallinnan jarjestamisesta, yleisesta
ohjauksesta, tietoturvallisuuden perusteista, tietoaineistojen muodostamisesta ja
sahkoisesta luovuttamisesta, teknisten rajapintojen hyddyntamisesta seka asian-
hallinnasta ja tietoaineistojen hallinnasta. Laki julkisen hallinnon tiedonhallinnasta
sisaltaa siirtymasaanndksia, joiden toimenpiteet jatkuvat aina vuoteen 2024 asti.

Luonnos hallituksen esitykseksi laiksi Euroopan unionin ja kansallisen oikeuden rik-
komisesta ilmoittavien henkildiden suojasta, eli ilmoittajansuojelulain oli alun perin
tarkoitus tulla voimaan joulukuussa 2021. Lausuntojen ja ndakemysten lapikaynti
kuitenkin viivastyi siten, etta laki tuli voimaan vasta 1.1.2023.

Muita tiedonhallintaan vaikuttavia lakeja ovat muun muassa /laki digitaalisten pal-
veluiden tarjoamisesta (306/2019) (niin sanottu saatavuuslaki), laki sdhkéisestéa
asioinnista viranomaistoiminnassa (13/2003), kuntalaki (410/2015), hallintolaki
(434/2003), arkistolaki (831/1994), laki yksityisyyden suojasta tybeldméssa
(759/2004) ja laki viranomaisten toiminnan julkisuudesta (621/1999).
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3. TIETOSUOJA- JA TIETOTURVAYMPARISTON KUVAUS

3.1 Ymparisto ja katsaus vuoteen 2022

Salon seudun koulutuskuntayhtyman tietohallinto ja tietosuoja palvelee koko kun-
tayhtymassa tyodskentelevid henkiloitd, opiskelijoita ja hallituksen poéytakuntaa.
Kuntayhtymassa tydskentelee noin 249 henkiléd. Vuoden 2022 aikana aloitti 38
uutta tydntekijaa ja opiskelija virtaama vuoden aikana oli noin 4082 opiskelijaa,
joka on noin 340 opiskelijaa enemman kuin vuoden 2021 aikana. Tama tarkoittaa
noin 4300 kappaletta hallittavia kayttajatunnuksia vuoden 2022 aikana.

Vuonna 2022 haasteet laitekannan saatavuuden kanssa jatkuivat. Leasing-rahoi-
tuksella hankittavien laitteiden saatavuus viivdstyi, mutta toiminta pystyttiin ylla-
pitdmaan olemassa olevien laitteiden avulla. Edelleen laite hankinnat vaativat pal-
jon ennakointia, jotta laitteet ovat olleet niin tydntekijéiden kuin opiskelijoidenkin
kaytdssa tarvittaessa. Kuntayhtymassa on linjattu, ettd opiskelijat kayttavat kun-
tayhtyman omistuksessa olevia laitteita, eli opiskelijoille ei ole hankittu omia tieto-
teknisia laitteita.

3.2 Tietohallinto

Salon seudun koulutuskuntayhtyman organisaatiossa tietohallinto sijoittuu koulu-
tuksen jarjestamispalveluiden tulosalueeseen. Tietohallinnosta vastaa ATK-
paallikkd, joka toimii myds kuntayhtyman tietoturvavastaavana.

Tietohallinto vastaa tietohallintopalveluiden tuottamisesta koko Salon seudun kou-
lutuskuntayhtymalle. Vuodesta 2015 tietohallintopalveluja on erillisella palveluso-
pimuksella tuotettu kokonaisvaltaisesti myds Salon seudun koulutuskuntayhtyma
konserniin kuuluvalle Edusalo Oy:lle. Tietohallinnossa tydskentelee viisi henkilda,
johon lukeutuvat ATK-paallikkd, jarjestelmaasiantuntija, atk-suunnittelija ja kaksi
lahitukihenkilda.

Vuoden 2022 aikana tietohallinnossa otettiin kaytt6én MFA-kaksivaiheinen tunnis-
tautuminen, jolla pyritdan estamaan kayttajatilien vaarinkayttéa kriittisissa tieto-
jarjestelmissa. Lisaksi kayttdon otettiin Microsoft Sentinel siem ratkaisu, mika mah-
dollistaa lokien pidempi aikaisen sailyttamisen kayttéonottamisen tulevaisuudessa.
Tama kehitys jatkuu vuonna 2023. Tietohallinto kehitti myds Microsoft Intune pal-
velun kokonaiskayttoa.

Vanhentuneen lahiverkon uudistaminen jatkui investointisuunnitelman mukaisesti
vuonna 2022. Lahiverkon uudistus valmistuu kokonaisuudessaan vuonna 2023.



SALON SEUDUN
YY) KOULUTUSKUNTAYHTYMA ietotilinpaatss 6 (24)

07.01.00
2.3.2023

3.3 Tietosuoja

Tietosuoja-asetuksen 37. artiklan mukaan julkishallinnollisen elimen tulee nimittaa
tietosuojavastaava. Salon seudun koulutuskuntayhtyman tietosuojavastaavana toi-
mii hallintosihteeri, joka organisatorisesti kuuluu keskushallintoon raportoiden suo-
raan kuntayhtyman johtajalle.

Kuntayhtyman johtajan viranhaltijapaatoksella SSKKY/VHP/83/2020 tietosuojaryh-
maan kuuluvat: hallintosihteeri (tietosuojavastaava ja ryhman koollekutsuja), ATK-
paallikkd, henkilostopaallikkd, tydelamapalvelujohtaja seka johdon assistentti. Tie-
tosuojaryhma kokoontui vuoden 2022 aikana yhden kerran.

3.4 IM/IT tyoryhma

Salon seudun koulutuskuntayhtymassa perustettiin vuoden 2020 aikana IM/IT
tydéryhma, jonka koollekutsujana toimii kuntayhtyman johtaja. Jasenina tydryh-
massa ovat ATK-paallikkd, jarjestelmasuunnittelijat, tietosuojavastaava ja kaikki
jarjestelmien paakayttajat.

Vuoden 2022 aikana ryhma ei ole kokoontunut, koska IM/IT asioiden tehtdvien
jakoa mietittiin laajemmalla skaalalla ja tehtavat jaettiin kuntayhtymassa jarjes-
telmien kehittamisen ja jarjestelmainfran ja tietoturvan valilla. Miten jatkossa
IM/IT ty6éryhma tulee toimimaan maaritelladn vuoden 2023 aikana.

3.5 Keskeiset toimittajat ja yhteistyotahot

Keskeisimpia tietojarjestelmatoimittajia ovat CGI Oyj, Visma InCommunity Oy,
Twoday Oy (entinen Visma EnterPrice Oy) ja TCD Consulting and Research Oy.
Varusohjelmistoissa, seka lisensseissa tukeudutaan pitkalti Microsoft-ekosystee-
miin.

Koulutuksen jarjestamispalveluita - talous- henkildstd-, tietohallinto ja kiinteisto-
palvelut - eivat ole ulkoistettu, vaan kaikki kyseiset palvelut tuotetaan kuntayhty-
massa itse.

Asiantuntijapalveluita tietosuojaan liittyen hankintaan Privaon Oy, Atea Finland Oy
ja Lounea Oy:lta.

3.6 Tietosuojan kustannukset

Tietosuojakustannuksia kuntayhtymassa seurataan erillisellda projektikoodilla.
Vuonna 2022 kustannuksia projektikoodille on kirjattu 20 400 euroa. Korkea kus-
tannus johtuu siita, ettéd vuonna 2021 ei tehty vaikutustenarviointia, vaan ne kes-
kittyvat vuodelle 2022. Vaikutustenarvioinnissa kaytettiin apuna asiantuntijapalve-
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lua, josta kustannukset pitkalti muodostuivat. Jatkossa vaikutustenarvioinnit pyri-
tdan tekemaan sisaisilla resursseilla, joten tietosuoja kustannusten arvioidaan las-
kevan vuonna 2023.

Kustannuksissa eivat ndy hallintosihteerin tai muiden tietosuojapiirissa tyéskente-
levien palkkakustannuksia, vaan ulkopuolisille toimijoille maksetut asiantuntijapal-
velut tai koulutukset. Merkittdva kustannus on kuitenkin tietosuojavastaavan ja
tietosuojaryhman kayttama tydaika seka muut tekniset toiminnallisuudet. Kustan-
nus ei mydskaan sisalla henkildkunnan kayttamaa tydaikaa sisaisiin koulutuksiin
palkkakustannusten muodossa.

3.7 Teknologiaymparisto

Laiteymparistdssa kaytetadan paaosin Microsoft tarjoamaa ja lisensoimaa teknolo-
giaa. Verkkoymparistd, niin langaton, kuin langallinen, tuotetaan Aruban teknolo-
gialla. Kuvassa 1 on havainnollistettu kuntayhtymassa kaytéssa olevien laitteiden
kappalemaarat.

MONITOIMI-
TABLETIT LAITTEET

45 26

POYTAKONEET

354

|

KANNETTAVAT

1133

VIRTUAALI-
TULOSTIMET ALYPUHELIMET PALVELIMET

10 250 51

Kuva 1. Kuntayhtyman laitekanta ja niiden maarat vuonna 2022

Poytakoneet ovat ATK-luokissa opetuksen kaytdssa olevia laitteita. Lahes kaikilla
kuntayhtyman tyodntekijéilla on kaytdssd kannettavat tietokoneet. Kannettavien
tietokoneiden maara on kasvanut ldhes 172 koneella ja pdytakoneiden maara on
vahentynyt 72 laitteella. Laitteet ovat sijoitettu paaasiassa opetuksen erilaisiin tyo-
ja ohjauspajoihin. Teknologiaympariston ja laitekannan kehitys on esitetty kuviossa
1.
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Teknologiaympariston kehitys

Virtuaalipalvelimet |
Alypuhelimet ‘
Tulostimet |
Kannettavat | —
Palvelimet
Monitoimilaitteet [
Tabletit 1

Poytakoneet | —

0 200 400 600 800 1000 1200

2022 = 2021 m2020

Kuvio 1. Laitekannan kehitys vuosina 2020-2022

Tietohallinnon kaytdssa on palvelunhallintajarjestelma Helppari, jonka kautta koo-
taan kaikki tukipyynnoét, tilaukset ja hairiétilanteet. Helppariin on tullut noin 1475
pyyntéa vuoden 2022 aikana. Palvelupyyntdjen maara on laskenut edellisesta vuo-
desta liki 500 pyynnén verran. Palvelupyyntdjen reilu aleneva maara kertoo tieto-
teknisen jarjestelmakokonaisuuden hyvasta toimivuudesta.

3.8 Tietojarjestelmat, ohjelmistot ja tietovarannot

Salon seudun koulutuskuntayhtyman kaytéssa on noin kymmenen tietojarjestel-
maa. Koko henkilékunnan kaytdssa olevia ohjelmistoja on useita. Lisdksi opetuksen
kaytdssa koulutusaloilla on alaan liittyvia ohjelmistoja, jotta opiskelijoille pystytaan
tarjoamaan mahdollisimman tydelamalahtdinen opetusymparistd ja opetus.

Kyselyjarjestelmana aikaisemmin kaytetystd Webropolista luovuttiin ja vuoden
2022 aikana siirryttiin kayttaman kyselyjarjestelmana TCD:n Survey ohjelmistoa.
Surveyn etuna on sen integroitavuus www-sivuille ja kyselylomakkeiden kasittely-
toiminnot.

Surveyn avulla on toteutettu mm. palvelussuhdelomakkeen sahkdinen lomake seka
ostolupalomakkeiden kierto ja kuittaus omina toimintoina. Naiden lomakkeiden
avulla kaikki tieto on tallennettuna yhteen paikkaan ja tieto on kaikkien sita tarvit-
sevien heti saatavilla. 2022 syksylla aloitettiin myds tarjoilutilausten, maksumaa-
rayslomakkeiden tydstaminen, jotka otetaan kayttéon vuoden 2023 aikana. 2021
kayttéonotetut opojen varauskalenterit seka kalenteritoiminnot intrassa ovat olleet
kehitystydn alla vuoden 2022 aikana.
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Microsoft OneDrive jakamisen asetuksia rajoitettiin hieman tietoturva ja tietosuo-
jasyista. (Johtoryhma 10.10.2022)

Hankintaratkaisujen jarjestelmasta - Cloudia - tutkittiin mahdollisuutta tehda tie-
tojen sailyttédmisen ja arkistoinnin osalta Visma integraatio asianhallintajarjestel-
maan. Selvitystydn valmistuttua, todettiin ettd integraation kustannukset olivat
saatuihin hyoétyihin nahden niin korkeat, etta integraation toteutuksesta luovuttiin.

Vuonna 2022 suunniteltiin ja rakennettiin uudet internetsivustot, jotka toteutettiin
Poutapilven kanssa yhteistydssa.

3.8.1 Tietojarjestelmien ja tietovarantojen kehitystyo 2022

Tietovarantojen ja -jarjestelmien osalta on tehty paljon kehitystyo6ta, joilla on vai-
kutusta tietojen luotettavuuteen, tehokkuuteen ja tietosuojaan parantavasti.

Wilbotti

Wilbotti astui SSKKY:n palvelukseen 2020. Wilbottia voisi kuvailla automaattiseksi
"robotiksi” joka asuu Wilman sisalla tiedottaen, muistuttaen tai lahettden viestej3,
kun tietyt parametrit ja/tai automatisoinnit antavat siihen impulssin. Wilbotin |a-
hettdmien viestien lukumaara on vuoden 2022 aikana ollut noin 116 000.

Opiskelijoiden maksutiedot

Opiskelijoiden opiskeluun liittyvien maksutietojen (tydvaatteet, kirjat, kortit jne.)
hallinta opiskelijahallinnon jarjestelmdssa otettiin kayttédn syksylla 2021. Opiske-
lijoille lisattyjen tuotteiden maksujen laskemisen Wilbotti toteutti noin 1100 kertaa
syksyn aikana. Naista maksuista tiedotetaan opiskelijoita viikoittain, kunnes opis-
kelijat kdyvat maksamassa tuotteet tai tarvikkeet kassaan.

Raportit

Opiskelijoiden etenemisen seurannan ja yksilollisten opintopolkujen rakentamisen
tueksi on lisatty raportteja. Tuloskorttiraportointia raportit portaalissa on kehitetty
ja parannettu. Raportit on rakennettu niin, ettd opetushenkiléstdé saa helposti ko-
konaiskuvan esimerkiksi tietyn ryhmadn opintojen tilanteesta. Kokonaisnakymat
auttavat paivittdisessa tydssa opettajia ja ohjaajia opiskelijan kokonaistilanteen
hahmottamisessa.

Koulutustietojen ja tutustumistapahtumien hallinnointi

Haussa olevien koulutusten ja tutustumistapahtumien hallinnointia on kehitetty
www-sivujen uudistusprosessin myo6ta. Koulutustietojen paivittyminen toimii ajas-
tetusti www-sivuille ja saman tiedon perusteella tiedot julkaistaan myds Intrassa.
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Oppilaitoksen tutustumispaivien, -jaksojen ja koulutusinfojen hallinnointiin luotiin
oma osio opiskelijahallintojarjestelmaan. Nama tiedot tulevat www-sivujen uudis-
tusprosessin my6ta toimimaan ajastetusti. Tapahtuman tietojen perusteella tiedot
nakyvat niin www-sivuille kuin intrassakin. Hallinnointi parantaa tiedonkulkua ja
selkeyttda viestintaa.

2022 vuoden aikana on otettu kayttéon seurantatydkalu hakijamaarien seurantaan.
Samalla tyokalulla voidaan koostaa henkilékunnalle myés tietoja markkinoinnin toi-
menpiteistd seka parantaa tiedonhallintaa ja -kulkua koulutusten markkinoinnissa.

Taloushallinnon raportointi

Taloushallinto raportoi automaattisesti taloustietoja Valtionkonttorin yllapitdmaan
Kuntatalouden tietopalveluun. Teknisesti on vuoden 2022 aikana siirrytty osassa
raporteissa xbrl-muotoiseen raportointiin.

3.8.2 Tiedonhallintamalli

Tiedonhallintayksikdssa on vyllapidettava sen toimintaympariston tiedonhallintaa
maarittelevaa ja kuvaavaa tiedonhallintamallia. Tiedonhallintamallia ylldpidetaan
palveluiden, asiankasittelyn ja tietoaineistojen hallinnan suunnittelemiseksi ja to-
teuttamiseksi, tiedonsaantia koskevien oikeuksien ja rajoitusten toteuttamiseksi,
moninkertaisen tiedon keruun valttamiseksi, tietojdrjestelmien ja tietovarantojen
yhteen toimivuuden toteuttamiseksi seka tietoturvallisuuden yllapitamiseksi.

Salon seudun koulutuskuntayhtymassa uudistettiin strategia, joka vahvistettiin
marraskuun valtuuston kokouksessa (Valt 2/2022, 188). Yksi strategian painopis-
tealueista on Tieto — Olennainen tieto yhteiseksi ndkemykseksi ja tekemiseksi. Tie-
donhallintamallin tai tiedolla johtamisen mallin uuden version tyéstaminen on aloi-
tettu 2022 syksyn aikana. Uudesta mallista on tarkoitus tehda paremmin kaytan-
nén tydskentelya tukeva jokapaivainen tydkalu. Uuden tiedonhallintamallin on tar-
koitus valmistua kesakuuhun 2023 mennessa.

Kuntayhtymassa talla hetkelld voimassa oleva tiedonhallintamalli on laadittu ARC-
jarjestelman avulla. Kuvassa 2 kuvattu tiedonhallinta malli ja sen osa-alueet.
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SALON SEUDUN Tiedonhallintamalli
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Toiminta Tieto Tietojdrjestelma
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Kuva 2. SSKKY tiedonhallintamalli

3.8.3 Asiakirjajulkisuuskuvaus

Tiedonhallintayksikdn on julkisuusperiaatteen toteuttamista varten yllapidettava
kuvausta sen hallinnoimista tietovarannoista ja asiakasrekisterista. Asiakirjajulki-
suuskuvaus tulee julkaista yleisessa tietoverkossa siltd osin kuin tiedot eivat ole
salassa pidettavia.

Kuntayhtyman asiakirjajulkisuuskuvaus on julkaistu sskky-internetsivuilla
https://sskky.fi/kuntayhtyma/tietosuoja-kuntayhtymassa/kuvaus-tiedoista-ja-
asiakirjoista/ . Kuvassa 3 kuvakaappaus kuntayhtyman internetsivuilta.
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Koulutukset @ Hakijalle @ Palvelut @ Tyoelamalle @ Kuntayhtyma @

Kuvaus tiedoista ja

asiakirjoista

Etusivu > Kuntayhtym3d > Tietosuoja kuntayhtymassa > Kuvaus tiedoista ja asiakirjoista

Salon seudun koulutuskuntayhtyma (SSKKY) yllapitaa julkisuusperiaatteen toteuttamista varten kuvausta sen
hallinnoimista tietovarannoista ja asiarekisterista tiedonhallintalain mukaisesti. Kuvauksesta ilmenee, miten asiakkaat
ja muut asianosaiset voivat tietoja pyytaa ja saada

Tietovarantokuvaukseen voit tutustua taalta ()

SSKKYn asiarekisteri on looginen kokonaisuus vireille pannuista asioista, naiden kéasittelyvaiheista ja niihin liittyvista
asiakirjoista. Asiarekisteriin kuuluvia tietoja on asianhallintajarjestelmé&ssa, operatiivisissa tietojarjestelmissa,
sahkoisessa arkistossa ja paperiarkistossa

Asiarekisterin sisaltoa ja palveluiden tiedonhallintaa kuvataan tietoaineistokohtaisesti, jotka ovat lueteltu alla. Mikali
et |6yda alla olevasta listauksesta hakemaasi tai tarvitsemaasi tietoa tai asiakirjaa, on sinulla oikeus pyytaa
viranomaisen asiakirjoihin sisaltyvia tietoja

- Tists padset tayttamaan tietopyyntdlomakkeen

Kuva 3. kuvakaappaus SSKKY internet-sivuilta

3.9 Asiakirjahallinto ja arkistotoimi

SSKKY arkistotoimen tehtavana on varmistaa asiakirjatiedollisen tietojen kaytetta-
vyys, sdilyvyys ja luotettavuus. Toimintaymparistdn tiedonhallintaa ohjataan tie-
donohjaussuunnitelmalla (TOS), joka toimii myds kuntayhtyman arkistokaavana.

Asianhallintajarjestelmana kuntayhtyméssé toimii Visman Asha, joka on SAHKE-2
sertifioitu. Asianhallintajarjestelma kattaa seuraavat komponentit: asiakirjanhal-
linta, asianhallinta, kokoushallinta, sahkdinen allekirjoitus (proSA) ja dokument-
tiarkisto (Alfresco). Asianhallintajarjestelmaan on avattu vuoden 2022 aikana 380
asiaa. Kuvassa 4 esitetty, miten avatut asiat jakautuvat jarjestelmassa.



SALON SEUDUN
KOULUTUSKUNTAYHTYMA Tietotilinpaatos 13 (24)

07.01.00
2.3.2023

Asianhallintaan avatut asiat 2022

B Dokumenttiarkisto
B Arkisto
Sopimus

H Yleinen

Kuva 4. SSKKY asianhallintaan avatut asiat 2022.

Kuvassa 4. liilalla sektorilla “Yleinen” 78 % asioista (296 kpl) ovat kirjaamossa Kir-
jattuja asioita, ns. hallinnollisia toimenpiteita tai paatdksia vaativia asioita. Sinisella
sektorilla "Dokumenttiarkisto” ovat asioita, jotka ovat viety sahkdiseen arkistoon,
mutta eivat vaadi toimenpiteita tai paatdésta. “"SSKKY Arkisto” osio punaisella poh-
jalla kuvastaa sahkdiseen arkistoon vietyja uusia tai vanhoja todistuksia.

Toimielimien muistiot, pdytakirjat ja viranhaltijapaatokset viedaan asianhallintajar-
jestelmaan. Hallituksen, valtuuston esityslistat seka pdytékirjat luodaan asianhal-
lintajarjestelmadssa. Esityslistat, poytakirjat ja julkiset liitteet julkaistaan kuntayh-
tyman internetsivuilla. Myds tarkastuslautakunnan poytakirjat julkaistaan internet
sivuilla.

Viranhaltijapaatokset julkaistaan muutoksenhaun ajan julkisessa tietoverkossa. Mi-
kali viranhaltijapaatos sisaltaa henkildtietoja, on paatds nahtavana kuntayhtyman
toimistossa. Poikkeuksena virkaan valintapaatdkset, joissa julkaistaan virkaan va-
litun henkildn nimitieto. Viranhaltijapaatdsten osalta on nahtavissa myds edellisen
vuoden paatoésluettelo.

Sosiaali- ja terveysalan lupa- ja valvontavirasto Valvira ohjeisti (Dnro V/320/2022)
vuoden 2022 alussa, ettd suoritettu anniskelupassi voidaan allekirjoittaa kehitty-
neelld sahkoisella allekirjoituksella. Salon seudun koulutuskuntayhtyma muutti toi-
mintatapaansa heti ohjeistuksen mukaan siten, etta Salon seudun ammattiopis-
tossa ja Edusalossa suoritetut anniskelupassit muodostetaan sahkoisesti oppilas-
hallintojarjestelmdssa. Taman jalkeen tiedosto vieddaan asianhallintajarjestelmaan,
jossa passi allekirjoitetaan sahkoisesti ja se voidaan toimittaa opiskelijalle / asiak-
kaalle sahkdisesti. Anniskelupassi automaattisesti arkistoituu pysyvasti ilman vali-
toimenpiteita. Toimintatapa helpottaa koulutussihteerien tyota ja varmistaa annis-
kelupassien pysyvan sdilyttamisen ja tehostaa anniskelupassien tiedoksisaantia ja
[dytamista tulevaisuudessa.



)\ SALON SEUDUN
K ) KOULUTUSKUNTAYHTYMA Tietotilinpéitos 14 (24)

07.01.00
2.3.2023

Salon seudun koulutuskuntayhtymassa on vuodesta 2019 skannattu vanhoja tut-
kintotodistuksia sahkdiseen arkistoon. Tydta tehdaan niin sanottuna puhdetyéna
laskentasihteerin toimesta, milloin toimistolla on hiljaisempaa. Alla olevasta kuvi-
ossa 2 havainnollistettu vuositasolla skannattujen todistuksia sisaltavien arkistoko-
teloiden maara.

Skannatut arkistokotelot kpl
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i |||||
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Kuvio 2. Skannattujen arkistokoteloiden maara vuositasolla 2019-2022.

Vuoden 2020 suuri skannattujen koteloiden maara selittyy koronavuodella, jolloin
aikaa skannaukselle oli paljon, muiden tydskennellessa etana. Talla hetkelld Salon
seudun koulutuskuntayhtyman oppilaitosten todistukset ovat vuodesta 2001 séh-
kdisessa arkistossa. Tama nopeuttaa tutkintotodistusten kaksoiskappaleiden hakua
ja toimitusta asiakkaille huomattavasti. Skannaustydssa arvellaan vield menevan
noin 1-2 vuotta.

Laki julkisen hallinnon tiedonhallinnasta 2019/906, 19 § mukaisesti "jos asiakirja
saapuu viranomaiselle muussa kuin sédhkdisessd muodossa, on se muutettava sdh-
kéiseen muotoon, jos asia kirja on sdddetty pysyvasti sdilytettdvdksi taikka lailla
tai lain nojalla arkistoitavaksi.” Lain hengen mukaisesti vuonna 2022 sahkdiseen
sailyttamisen piiriin saamisen perehdytys aloitettiin kehittdmistoiminnan ja laatu-
asiakirjojen osalta.

Tiedonohjaussuunnitelma katselmoitiin tiedonhallintalautakunnan suosituksen mu-
kaisesti henkildstdn ja hankintojen osalta. Tiedonohjaussuunnitelma ehdotetaan
hyvadksyttavaksi kuntayhtyman johtajalla kevaan 2023 aikana.
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4. TIETOSUOJA KUNTAYHTYMASSA

Salon seudun koulutuskuntayhtyma on tietosuoja-asetuksen (artikla 24) mukaan
vastuussa siitd, ettd se toteuttaa tarvittavat tekniset ja organisatoriset toimenpi-
teet, joilla varmistetaan ja osoitetaan, ettd henkildtietojen kasittelyssa noudatetaan
tietosuoja-asetuksen vaatimuksia.! SSKKYn tietosuojaperiaatteet on nahtavilla
kuntayhtyman internetsivuilla. Kuntayhtymassa on laadittu ja noudatetaan seuraa-
via ohjeita; "henkilétiedon tietoturvaloukkauksen késittely” ja "Rekisteréidyn oi-
keudet”.

4.1 Tietosuojakoulutukset ja -tiedotteet 2022

Tietosuoja-asetuksen hengen mukaista on, ettd se on organisaatiossa sisdanraken-
nettu ja oletusarvoista. Jotta nama maaritelmat toteutuisivat, henkilékunnalle jar-
jestetaan koulutusta ja tietosuojainfoja.

Tietosuojan liittyen pidettiin 5.10.2022 teams- perehdytys henkildstélle liittyen va-
lokuvien/videoiden kasittelystd, tallennuksesta ja jakamisesta. Tilaisuuteen osallis-
tui noin 90 kuntayhtyman henkilékunnan jasenta.

Tietosuojatiedotteita |ahetetaan tarpeen mukaan aihealueista, jotka nousevat tie-
tohallinnosta, esimiehilta tai yleisesti henkildstéltda. Vuonna 2022 tiedotteita on Ia-
hetetty esimerkiksi seuraavaista aiheista:
e Salatun sdahkopostin lahettdminen
e Asiakirjojen sahkéinen sailyttdminen ja opetusmateriaalin turvallinen jaka-
minen
e Opiskeluhuollon henkildiden siirtyminen Varsinais-Suomen hyvinvointialu-
een palvelukseen ja tiedon saanti
¢ Matkatoimistopalvelut CWT Finlandilta ja henkildtietojen luovutus

Uusille aloittaville henkilékunnan jasenille Idhetetaan joka kuukauden alussa tieto-
suojatiedote. Kyseinen tiedote yleisella tasolla kertoo mitd henkilotietoja kuntayh-
tyma henkildéstostaan keraa ja mistd kyseiset rekisteriselosteet sijaitsevat. Lisdksi
sivustolla ohjataan katsomaan kaksi tietosuojaan liittyvaa infovideota. Opiskelijoille
lahetettiin vastaava yleinen tietosuojatiedote — opiskelijan nakdkulmasta - syyslu-
kukauden alussa.

Kuntayhtyma osallistui kolmatta kertaa Digi- ja vaestétietoviraston jarjestamalle
digiturvallisuus viikolle. Viikon aikana kuntayhtyman henkilostd sai kayttaa tunnin
digiturvallisuuden parantamiseen erilaisin tavoin kuten mm. osallistumalla erilaisiin
webinaareihin tai “Digiturvallinen elama” peliin. Vuonna 2023 kuntayhtyma tulee
osallistumaan Digi- ja vdestétietoviraston organisoimaan TAISTO-harjoitukseen,
jossa harjoitellaan hairidtilanteessa toimista kuvitteellisten tilanteiden kautta.

! Tietosuojavaltuutetun tietotilinpdatoksen ohje
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Liséksi tietosuoja vinkkeja jaettiin tarpeen mukaisesti. Tietosuojavinkit ovat saata-
villa myds kuntayhtyman intranet-sivuilla.

4.2 Rekisteroidyn oikeudet

Tietosuoja-asetuksen myota rekisterdity kontrolloi itse yha vahvemmin kaikkea
henkildtietojensa kasittelya. Rekisterdidyn oikeuksien ja henkilétietojen turvaami-
nen on yksi reksiterinpitajan paavelvollisuuksista. Kuvassa 5 havainnollistettu re-
kisterdidyn oikeudet seka mihin tietosuoja-asetuksen artiklaan oikeus viittaa.

Tiedonsaanti- Oikeus paasta Oikeus
oikeus tietoihin oikaista tiedot
(13 ja 14 art.) (15 art.) (16 art.)

Oikeus tietojen

Oikeus
Oikeus tulla
unohdetuksi Kasittelyn siirtimiseen

(17 art.) "l"(':gg‘r't_’}““ (20 art.)

Vastustamis- Automaattinen Suostumuksen
oikeus paatoksenteko edellytykset
(21 art.) (22 art.) (7 art.)

Kuva 5. Tietosuoja-asetuksen rekisterdidyn oikeudet

Kuntayhtymadssa on laadittu ja noudatetaan "Rekisterdidyn oikeudet” ohjetta, jota
sovelletaan tilanteissa, joissa rekisterdity henkilé kayttaa EU:n yleiseen tietosuoja-
asetukseen perustuvia oikeuksiaan. Vuoden 2022 aikana ei ole saapunut yhtaan
tietosuojaan liittyvaa tietopyyntoa.

4.3 Tietosuojaselosteet

Tietosuojaselosteilla toteutetaan informointia ja viestintda rekisterdidyn oikeuk-
sista. Selosteessa informoidaan henkilétietojen kasittelyn tarkoitus, oikeusperuste
ja kerattavat henkilotiedot. Selosteessa kuvataan myds, miten rekisteroity voi tar-
kastaa, oikaista, poistaa tai rajoittaa henkildtietojensa kasittelyd kuntayhtymassa.

Tietosuojaselosteet ovat tarkastettu, pdivitetty ja uudet selosteet kayttédnotetuista
sovelluksista on luotu. Tietosuojaselosteet ovat nahtavilla kuntayhtyman yleisessa
tietoverkossa.
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4.4 Tietosuojaloukkaukset 2022

Henkil6tietojen tietoturvaloukkauksesta tulee ilmoittaa valvontaviranomaiselle tie-
tosuoja-asetuksen 33. artiklan mukaisesti. Loukkauksesta on ilmoitettava 72 tun-
nin kuluessa, paitsi jos henkildtietojen tietoturvaloukkauksesta ei todennakdisesti
aiheudu luonnollisen henkildiden oikeuksiin ja vapauksiin kohdistuvaa riskia.

Varmistaakseen tietoturvaloukkausten asianmukainen kasittelyn ja dokumentoin-
nin, Kuntayhtymassa on laadittu ja kaytdssa “"Henkilttiedon tietoturvaloukkausten
kasittelyyn-ohje”. Kaikki tietosuojaloukkaukset kasitelldan tietosuojaryhmassa ja
kirjataan kuntayhtyman asianhallintajarjestelmaan.

Salon seudun koulutuskuntayhtymassa raportoitiin yksi tietosuojaloukkaus, joka
kasiteltiin ja dokumentoitiin kuntayhtymassa maaritellyn prosessin mukaisesti. Tie-
tosuojaloukkauksesta ei aiheutunut rekisterdidylle suurta tai korkeaa riskia, joka
vaikuttaisi rekisterdidyn oikeuksiin tai vapauksiin, joten ilmoitusta tietosuojaval-
tuutetulle ei tapauksesta tehty.

4.5 Vaikutustenarviointi

Tietosuojaa koskeva vaikutustenarviointi tulee toteuttaa, mikali tietyn tyyppinen
kasittely todenndkdisesti aiheuttaa luonnollisen henkilén oikeuksien ja vapauksien
kannalta korkean riskin.

Vuonna 2022 kuntayhtymassa laadittiin kaksi vaikutustenarviointia. Toinen jarjes-
telmista oli Kauppakamarin luoma ilmoituskanava ja toinen raportointiin kaytettava
Tietovarasto.

4.5.1 Whistleblowing - ilmiantojarjestelma

Tietosuojavaltuutettu on paattanyt kasittelytoimista, joiden yhteydessa tulee tehda
vaikutustenarviointi.? Whistleblowing - eli ilmiantojérjestelmd - on jarjestelma,
jonka tietosuojavaltuutettu on arvioinut sellaiseksi, josta rekisterinpitdjan tulee laa-
tia vaikutustenarviointi. Kuntayhtymassa vaikutustenarviointi tehtiin jarjestelman
osalta. Toimenpiteitd arvioinnin perusteella ei ole vield aloitettu, vaan ne toteute-
taan ilmoituskanavan kayttéénoton prosessin ja ohjeistuksen laadinnan yhtey-
dessa. Vaikutuksenarvioinnissa sovellukseen liittyvat havaitut riskit on havainnol-
listettu taulukossa 1.

2 www.tietosuoja.fi/luettelo-vaikutustenarviointia-edellytavista-kasittelytoimista
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Riskin alkuperd ja | Riskin vaikutus rekiste- | Ri | Toimenpiteet Jaa
luonne réidyn oikeuksiin ja va- | sk nnd

pauksiin [ =

so ki

Tietojen luottamuksel- | IlImoituksen kohde: mai- | Ko | Palveluntuottajan tietoturva on | Kes
lisuuden vaarantumi- | nehaitta, mahdolliset sosi- | 'K | varmistettu sopimusten ja li- | Ki-
nen ja tietoturvalouk- | aaliset seuraukset organi- | €@ | siddokumentaation avulla. taso
kaus saation sisalla kuten ylei- Salassapitovelvollisuus ja oh-

nen tyoilmapiirin huonone- jeistukset tietojen luottamuk-
Tietojen kasittelija ei ole | minen tai tyopaikkakiusaa- sellisuuden sailyttamiseksi.
puolueeton ja tietoja kay- | minen, taloudelliset seu- Tiedotuskampanja henkilds-
tetaan vaarin. Ilmoittajan | raukset, tydnsaannin vai- tolle.
tai ilmoituksen kohteen | keutuminen tulevaisuu-
tiedot vuotavat ja henki- | dessa esim. este tai hidaste Ohjeistus siita, ettei ilmoitta-
|6tietojen hallinta mene- | urakehityksessa. jalle saa aiheutua negatiivisia
tetaan. seuraamuksia ilmoituksenan-

Ilmoittaja: henkil6llisyy- nosta.

den paljastuminen, maine-

haitta, kostotoimenpitei-

den kohteeksi joutuminen.
Tarpeettomien tieto- | Mainehaitta Ke | Selvennetaan ilmoituskanavan | Ma-
jen késittely Vaikutus henkilon toimin- | Ski | yhteydessd, mik& on kanavan | tala
On mahdollista, ettd | nan/tyon arviointiin tai @ | tarkoitus ja millaiset asiat ovat
whistleblowing-jarjestel- asemaan organisaatiossa, S0 ilmoittajansuojelulain piirissa.
massa kasitellaan tietoja, | voi olla sosiaalisia tai jopa (Perehdytys)
jotka eivat liity whist- | taloudellisia seurauksia
leblowing-ilmoituksiin. henkildlle.
Asiaa kasittelevat aiheen
mukaan relevantit ihmi-
set.
Arkaluonteisten tieto- | Vaikutus henkilén toimin- | Ke | IImoituksia kasittelevat ainoas- | Ma-
jen késittely tarpeet- | nan/tydn arviointiin tai | Ski | taan henkilét, joiden tehtdvan- | tala
toman laajasti asemaan organisaatiossa, ta | kuvaan kuuluu muutenkin kési-
Ilmoitukset saattavat si- | voi olla sosiaalisia tai jopa SO | tells henkildtietoja ja muita ar-
saltaa erityisia henkilttie- | taloudellisia seurauksia kaluonteisia tietoja. Tietojen
tojen kategorioita tai | henkildlle. kasittelya rajoitetaan sovelluk-
muuten arkaluonteisia sen kayttooikeuksilla.
henkildtietoja, esim. il- Ilmoittajan informointi vain il-
moituksen kohteen ter- moituksen kannalta olennaisia
veydentilasta. Hldtietojen tietoja.
kasittely liian laaja perus-
tetta.
Tietojen elinkaaren | Henkilotietojen sailyttami- | Ke | Virheelliset liitteet tunniste- | Ma-
hallinta: nen tarpeettoman kauan. ski | taan, eika niita kasitella taman | tala
Vaaraa liitetta ei voida | Tietojen luottamuksellisuu- ta jalkeen. Tiedon sailytysajaksi
poistaa ilmoituskana- | den vaarantuminen. SO | maaritelldan 3 kk.
vasta.
Tietojen elinkaaren | Henkildtietojen sailyttdmi- | Ke | Asianmukainen suojauksen | Ma-
hallinta: Tulostettuihin | nen tarpeettoman kauan. ski | taso paperilla sailytettaville lo- | tala
lomakkeisiin liittyvat | Tietojen luottamuksellisuu- @ | makkeille, kuten kassakaappi,
kaytannot den vaarantuminen, mai- S0 johon paasy rajattu vain ilmoi-
Paperisten ilmoituslo- | nehaitta. tuksia kasitteleville tahoille.
makkeiden sailytykselle Ohjeistetaan yksityiskohtai-
ja tuhoamiselle ei ole sesti paperisiin kopioihin liitty-
maaritetty menettelyta- vista kaytanndista, erityisesti
poja. Rekisterdidyn te- tietoturvallisesta tuhoamisesta
kema ilmoitus voi kadota
tai joutua vaariin kasiin
helpommin kuin sahkdi-
nen lomake.
Poistoprosessia ei ole
maaritelty kaikilta osin.
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6 Lapindkyvyys: Rekisterdity ei ole tietoinen | Ke | Varmistetaan, etta rekisterdity | Ma-
Iimoituslomakkeen  yh- | oikeuksistaan eikd kykene | SKi | saa tarvittavat tiedot henkilo- | tala
teydessa oleva infor- | kdyttamaan niitd tehok- & tietojen kasittelysta ja kaytet-
mointiosio ei sisalla kaik- | kaasti. 5% | tvissa olevista oikeuksista pai-

kia tietosuoja-asetuksen
edellyttamia tietoja, esi-
merkiksi  rekisterdityjen
oikeuksien  toteuttami-
sesta. Henkildstdlle on
my0s olemassa yleinen
tietosuojaseloste, jossa
on laajemmin tietoa hen-
kilotietojen kasittelysta.

vittamalla lomakkeen yhtey-
dessa oleva informointiosio ja
tarkistamalla yleisen tietosuo-
jaselosteen tilanne.

Taulukko 1. Ilmoituskanavan vaikutustenarvioinnin havaitut riskit ja nii-
den jadannosriskit.

4.5.2 Tietovarasto

Tietovaraston vaikutustenarvioinnin laadinnan perusteena olivat mm. tietojen laa-
jamittainen kasittely, tietokokonaisuuksien yhdistdminen ja uusien teknisten tai or-
ganisatoristen ratkaisujen soveltaminen.

Alla olevassa taulukossa sivulla 20 lyhennelma havaituista riskeistd, toimenpide-
suosituksista ja jaanndsriski kun ehdotetut toimenpiteet on tehty. Mikdan tunnis-
tetuista riskeista ei ole korkea.

Tietosuojaryhma ehdotti ja kuntayhtyman johtoryhma hyvdksyi seuraavat tehta-
vat ja toimenpiteet vuodelle 2023 perustuen vaikutustenarvioinnin tuloksiin:
Tietovaraston serveri on vanhenemassa, ja se tulee siirtda joka tapauksessa uu-
teen serveriin. Taman siirron kohdalla tehdaan samalla:

e tietoinventaario ja tietojen katselmointi / minimointi

e paivitetaan kayttadjaryhmat ja kayttéoikeudet

o tietojen pseudonymisointi ldhdejarjestelman (primus) mukaisesti 1:1

e tasapainotesti

Lisdksi varmistetaan rekisterdidyn tiedonsaantioikeus tiedotteilla seka riittava
henkildkunnan koulutus tietojen kasittelyn osalta.
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# Riskin alkupera ja luonne Riskin vaikutus re- | Riski- | Toimenpiteet Jaén-
kisteroidyn oikeuk- | taso nos-
siin ja vapauksiin riski

1 Tietovarastolle ei ole omaa tie- | Rekisterdity ei ole tie- | Keski- | Opiskelijoiden ja henkilo- | Ma-
tosuojaselostetta toinen hdneen kohdis- | taso kunnan tiedottaminen | tala

tuvasta tietojen kasitte- kaksi kertaa vuodessa.
lysta.

2 Tietojen eheys ja luottamuk- | Rekisterdidylle turvat- | Keski- | Tiedot palautettavissa | Kek-
sellisuus, tietomurto tai hydk- | tomuuden tunne, epa- | taso lahdejarjestelmasta. sin-
kays luottamus,  kokemus Kaksivaiheinen  tunnis- | K€"

kontrollinen menetta- tautuminen. tainen
misesta ja mielipaha. Kaytonseuranta MS Sen-
tinel avulla. Siirrot suoja-
tulla yhteydelld, kaytto-
oikeuksien hallinta.
Tietojen minimointi /
pseudonymisointi

3 Tietojen eheys - tekniset hai- | Tiedon ei saily siirrossa | Keski- | Malli pysyva, testattava. | Ma-
riét siirrossa. tietokantaan. taso Virheraportit. tala

Tieto sailyy lahdejarjes-
telmassa.

4 Tietojen kayttotarkoitus - si- | Riski, etta henkilotietoi- | Keski- | Manuaaliset kdyttdjéryh- | Kes-
donnaisuus ja luottamukselli- | hin raportoinnissa liian | taso mat. kin-
suus. laajat paasyoikeudet. Rooliperusteiset kaytto- ke_"'

oikeudet. tainen
Henkiloston tietosuoja-
koulutus.

5 Tietojen minimointi ja kohtuul- | Tietosuojaloukkauksen Keski- | Tietojen minimointi / | Kes-
lisuus. Riski etté tietoa kasitel- | yhteydessa tietoa vuo- | taso pseudonymisointi kin-
I&&n laajemmin kuin mik& koh- | taisi laajemmin. .
tuullista kayttoétarkoituksen | Turvattomuuden tunne, tainen
saavuttamiseksi. epaluottamus, mieli-

paha

6 Tietojen kaytettdvyys — Tieto- | Ei aiheuta rekiste- | Matala | Tietokantapalvelimet uu- | Ma-
kanta ei kdytettavissa. roidylle suoraa riskia sitaan 2023 tala

7 Tasmallisyysvaatimus — Tiedot | Rekisterdidyn tiedot ei- | Keski- | Tasmallisyytté kontrolloi- | Ma-
eivéat ole tasmallisia. vét ole oikein taso daan lshdejarjestel- | tala

massa.

8 Sailytysaikojen rajoittaminen Henkilotietoja sailyte- | Keski- | Maaritelldan tietojen séi- | Ma-
tddn vain niin kauan | taso lytysaika ja héavityspro- | tala
kuin tarpeellista sessi automaattiseksi

9 Tietokanta organisaatiossa | Osoitusvelvollisuudesta | Keski- | Tasapainotestin laadinta | Ma-
uusi — osoitusvelvollisuudesta | varmistuminen taso tala
varmistuminen.

10 Tietojen kayttotarkoitus - si- | Henkilotietoja  kdyte- | Keski- | Rooliperusteiset kaytto- | Ma-
donnaisuus tddn muuhun kuin maa- | taso oikeudet. tala

ritettyyn tarkoitukseen Tietosuojakoulutus

11 Tietojen kasittelyn minimointi | Tietojen kasittely laa- | Kes- Tietojen kehitys > siirrot | Kes-
ja sailytysaikojen rajoittami- | jemmin kuin kohtuul- | kitaso | I&hdejarjestelméan ja tie- | Kin-
nen. lista. tovaraston valilla 1:1 L(aei:en

Taulukko 2. Tietovaraston vaikutustenarvioinnin havaitut riskit ja niiden
jaannosriskit.

Taulukossa vihrealla pohjalla esitetyt toimenpiteet ovat tehty, keltaisella pohjalla
aloitettu. Oranssilla merkittyjen toimenpiteiden osalta ei ole viela aloitettu toimen-
piteita.
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4.6 Tasapainotesti

Henkil6tietojen kasittely voi olla perusteltua rekisterinpitdjan tai kolmannen osa-
puolen oikeutetun edun takia. Talléin koetaan, etta rekisterdidylle on merkittavaa
etua tiedon saamisesta tai rekisterdidylla ja rekisterinpitajalld on merkityksellinen
suhde. Mikali rekisterinpitaja kayttaa henkilétietojen kasittelyn perusteena oikeu-
tettua etua (6. artikla, f-kohta), tulee rekisterinpitajan laatia tasapainotesti.

Kuntayhtymadssa ei tehty tasapainotesteja vuonna 2022.

4.7 Yhteisrekisterinpitajyys

Tietosuoja-asetuksen 26 artikla maarittelee, ettd mikali vahintdan kaksi rekisterin-
pitdajaa maarittdad yhdessa kasittelyn tarkoitukset ja keinot, ne ovat yhteisrekiste-
rinpitajia.

Salon seudun koulutuskuntayhtyma laati vuoden 2020 aikana sopimuksen Edusalo
Oy:n kanssa yhteisrekisterinpitajyydesta oppilashallintojarjestelmdaan seka asian-
hallintajarjestelmaan. Lisdksi SSKKY:Ila on yhteisrekisterinpitajyys Salon kaupun-
gin kanssa liittyen, terveydenhuollon henkilékunnan oikeuksiin kayttaa SSKKY op-
pilashallintojarjestelmaa. Vuoden 2022 ei ole laadittu uusia yhteisreksiterinpitoso-
pimuksia.

4.8 Yhteistoimintaryhma

Tyobelaman yksityisyyden ja henkildtietojen suojan toteuttamiseksi tydpaikalla laki
yksityisyyden suojasta tyopaikoilla (759/2004) 22 § mukaan lain noudattamista
valvovat tydsuojeluviranomaiset toimivaltansa mukaisesti yhdessa tietosuojavas-
taavan kanssa.

Vuoden 2022 aikana ei ollut tietosuojaan liittyvia asioita kasiteltavana yhteistoi-
mintaryhmassa.
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5. TIETOTURVALLISUUS KUNTAYHTYMASSA

Tietoturvallisuus on osa kuntayhtyman jokapaivaista toimintaa. Tietoturvallisuuden
tavoitteena on, etta se mahdollistaa SSKKY:n jarjestelmien turvallisen ja hairi6tto-
man kaytdn seka asiakkaille, ettd kuntayhtyman henkilékunnalle ja sidosryhmille.
Tavoitteen mukaisesti SSKKY:n kaytdssa olevat tietotekniset valineet ja jarjestel-
mat ovat asianmukaiset ja SSKKY kykenee suojaamaan kriittiset seka arkaluon-
toista tietoa sisaltavat tietojarjestelmat ja -varannot ja samalla tarjoamaan niille
hyvan kaytettavyyden.

Tyontekijoille hankittujen alypuhelimien ja datayhteydellé toimivien kannettavien
tietokoneiden suojaaminen on toteutettu tietosuojaohjelmistolla. Windows10-kayt-
téjarjestelman paivitykset toteutetaan keskitetysti. Palvelimet padivitetaan kerran
kuukaudessa keskitetysti toimistotydajan ulkopuolella. SSKKY:n ulkoiset tietolii-
kenneyhteydet ovat kahdennettuja ja niihin kuuluu palomuuriratkaisut ja DDos
suodatuspalvelu.

SSKKY:n tietoturvallisuus rakentuu kayttajien ohjeistamiseen ja teknisen tietotur-
van eriratkaisujen varaan. SSKKY:ssa on tietoturvapolitiikka ja sen yhteydessa on
tehty useampia tietoturvakatselmuksia, joiden perusteella seurataan ja paranne-
taan jatkuvasti toimintaympariston teknista tilaa yhdessa palveluntoimittajien
kanssa.

5.1 Tietoturvauhat

Tietoverkkoja suojataan kahdennetuin palomuurein ja SRA laittein, jotka ovat pal-
veluntuottajan valvonnassa. Tietoverkoissa on DDoS palvelu auttamassa palve-
lunestohybdkkayksien havaitsemisessa ja rajoittamisessa. Tietoverkkojen yhteysno-
peuksien nosto on tavoitteena vuoden 2023 aikana 3Gb / yhteys.

0365 defenderin tietoturvahalytyksia seurataan ja niihin puututaan kriteerien tayt-
tyessa. Selvitystyd aloitetaan, mikali havaitaan esimerkiksi yritys kirjautua useam-
man kerran onnistumatta, syéttamalla luottokortti tai hetu tietoa sahképostiin il-
man salausta tai jos tapahtuu tiedostojen massapoistoja. Tietohallinnon Helppari
tiedottaa henkilékuntaa ajankohtaisista kalasteluyrityksistd ja auttaa asiakaskun-
taa, jos on vahingossa annettu tunnukset kalastelusivuille.
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6. VUODEN 2023 TAVOITTEET

Vuoden 2023 tavoitteet / kehittédmistoimenpiteet kuntayhtymassa ovat:

- Taisto-harjoitukseen osallistuminen

- Tietovaraston vaikutustenarvioinnissa esille nousseiden toimenpiteiden toteu-
tus

- Havitystoiminnallisuuden kayttédnotto asianhallintajarjestelmassa

- Tiedonhallinnan ja tiedolla johtamisen vision luominen
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Termistoa

Tietojarjestelma = tietojenkasittelylaitteista, ohjelmistoista ja muusta tietojenka-
sittelysta koostuvaa kokonaisjarjestelya.

Tietoaineisto = asiakirjoista ja muista vastaavista tiedoista muodostuvaa tiettyyn
viranomaisen tehtavaan tai palveluun liittyvaa tietokokonaisuutta

Tietovaranto = viranomaisen tehtavien hoidossa tai muussa toiminnassa kaytetta-
via tietoaineistoja sisdltdvaa kokonaisuutta, jota kasitelldan tietojarjestelmien
avulla tai manuaalisesti.





