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1. SAATE JA TARKOITUS

EU:n tietosuoja-asetuksen mukaisesti rekisterinpitajan tulee pystya osoit-
tamaan tietosuojavelvollisuuksien toteutuminen toiminnassaan (5. artikla
2.kohta). Tietotilinpdaatds on yksi tapa osoitusvelvollisuuden toteennaytta-
misestd. Tietotilipdatdéksen avulla pyritdan lisaédmaan sidosryhmien luotta-
musta siitd, ettd rekisterinpitdja noudattaa tietosuoja-asetusta seka muita
kansallisia lakeja liittyen tietojenkasittelyyn ja —hallitaan.

Salon seudun koulutuskuntayhtyma on paattanyt laatia tietotilinpaatéksen.
Tietotilinpaatdksen laadinta on kirjattu valtuuston hyvaksymaan kuntayh-
tyman toiminta- ja taloussuunnitelmaan vuosille 2021-2023, talousarvioon
2021.

Nyt laadittava vuoden 2020 tietotilinpaatdés on ensimmainen kuntayhty-
massa laadittava tietotilinpaatds. Tietotilinpaatés antaa kuvauksen tieto-
suojan, tietoturvan ja tietohallinnon ymparistdsta.

Tietotilinpaatds esittelee vuoden aikana tehdyt toimenpiteet, muutokset
seka kuluvan vuoden tavoitteet. Asiakirjassa tarkastellaan vuoden 2020 tie-
tojen kasittelyn, tietosuojan ja tietoturvan tilannetta, toimenpiteita seka lo-
pussa esitellaan vuoden 2021 toimenpiteita.

Tietotilinpaatdksen laadinnan koordinoi tietosuojavastaava. Asiakirja on
laadittu tietosuojavastaavan ja ATK-paallikdn yhteistyéna, koko tietohallin-
totiimin avustaessa asiakirjan valmistumista.

Tietotilinpaatds tullaan kasittelemaan kuntayhtyman tietosuojaryhmassa,
johtoryhmassa seka kuntayhtyman hallituksessa. Salon seudun koulutus-
kuntayhtyman tietotilinpaatés on julkinen asiakirja ja luettavissa kuntayh-
tyman verkkosivuilla.
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2. KESKEINEN LAINSAADANTO

Suomen perustuslaki (731/1999) 10 § 1 mom. saataa, etta jokaisen yksi-
tyiselama, kunnia ja kotirauha on turvattu. Henkilétietojen suojasta sdade-
tdan tarkemmin lailla.

Euroopan unionin (EU 2016/679) yleinen tietosuoja-asetus on suoraan so-
vellettavaa kansallista lainsaadantdéa. EU tietossuoja-asetuksen 5. artikla
saatda henkildtietojen kasittelya koskevat periaatteet. Kyseisessa artiklassa
maaritelldadn henkildtietojen kerdamisen vaatimukset seka rekisterinpitajan
"osoitusvelvollisuus” siita, ettd rekisterinpitaja noudattaa tietosuoja-ase-
tuksen vaatimuksia.

Tietosuoja-asetuksen 6. artikla saataa henkildtietojen lainmukaisuudesta.
Rekisterinpitdjalla tulee olla edellytys rekisterdidyn henkildtietojen kasitte-
lyyn. SSKKYn kasittelyperuste tulee lakisdateisen velvoitteen hoitamisesta.
Koulutuksen jarjestamisluvan kautta laki ammatillisesta koulutuksesta an-
taa oikeuden rekisterdidyn henkildtietojen kasittelylle.

EU tietosuoja-asetusta tdydentamaan on kansallisesti asetettu tietosuoja-
laki (1050/2018) joka tuli voimaan 1.1.2019. Kyseinen laki korvasi aikai-
semmin tunnetun henkildtietolain.

Lisaksi 1.1.2020 on voimaan tullut Laki julkisen hallinnon tiedonhallinnasta
(906/2019), joka saataa muun muassa tiedonhallinnan jarjestamisesta,
yleisesta ohjauksesta, tietoturvallisuuden perusteista, tietoaineistojen muo-
dostamisesta ja sahkdisestd luovuttamisesta, teknisten rajapintojen hyo-
dyntamisesta seka asianhallinnasta ja tietoaineistojen hallinnasta. Laki jul-
kisen hallinnon tiedonhallinnasta sisaltaa siirtymasaannoksia joiden toimen-
piteet jatkuvat aina vuoteen 2024 asti.

Muita tiedonhallintaan vaikuttavia lakeja ovat muun muassa laki digitaalis-
ten palveluiden tarjoamisesta (306/2019) (niin sanottu saatavuuslaki), laki
sdhkoisestéd asioinnista viranomaistoiminnassa (13/2003), kuntalaki
(410/2015), hallintolaki (434/2003), arkistolaki (831/1994), laki yksityisyy-
den suojasta tybelaméssa (759/2004) ja laki viranomaisten toiminnan jul-
kisuudesta (621/1999).
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3. TIETOSUOJA- JA TIETOTURVAYMPARISTON KUVAUS

3.1 Ymparisto

Salon seudun koulutuskuntayhtyman tietohallinto ja tietosuoja palvelee
koko kuntayhtymassa tydskentelevia henkildita, opiskelijoita ja hallituksen
luottamushenkiléita. Kuntayhtymadssa tydskentelee noin 230 henkilda,
joista uusia henkildita vuoden 2020 aikana oli 20 kappaletta. Opiskelija vir-
taama vuodessa on noin 4100 opiskelijaa. Tama tarkoittaa noin 4350 kap-
paletta hallittavia kayttajatunnuksia.

Vuosi 2020 on ollut poikkeuksellinen, ja haastanut tietohallinnon tehtava-
kenttaa suuresti. Kevaan poikkeusoloissa haasteena oli nopealla aikatau-
lulla etakouluun ja etatdihin siirtyminen. Opiskelijoille lainattiin laitteita,
jotta he pystyivat jatkamaan opintojaan etdopetuksena. Tukea annettiin
etayhteyksien kautta niin henkilékunnalle kuin opiskelijoille. Opiskelijoille
avattiin oma palvelunumero, palvelun sujuvoittamiseksi.

Lahiopetukseen palattiin syyslukukauden alussa, mutta syysloman jalkeen
opetus siirtyi niin sanottuun hybridimalliin. Hybridimallissa opetusta tarjo-
taan niin eta- kuin ldhiopetuksessa. Hybridimalli jatkui aina vuoden loppuun
asti, ja edelleen tietotilinpaatosta laadittaessa oppilaitoksen opetus on hyb-
ridimallissa.

Teknologialoikka on ollut valtava vuoden aikana. Loikan ottamista helpotti
seikka, etta kaikilla henkildkuntaan kuuluvilla oli Iahtokohtaisesti kannetta-
vat tietokoneet ja etdayhteydet olivat valmiina kayttéénotettavaksi (mobiili-
laitteet, VPN ym.) kotikonttoreilla.

3.2 Tietohallinto

Salon seudun koulutuskuntayhtyman organisaatiossa tietohallinto sijoittuu
koulutuksen jarjestamispalveluiden tulosalueeseen. Tietohallinnosta vastaa
ATK-paallikkd, joka toimii myds kuntayhtyman tietoturvavastaavana.

Tietohallinto vastaa tietohallintopalveluiden tuottamisesta koko Salon seu-
dun koulutuskuntayhtymalle. Vuodesta 2015 tietohallintopalveluja on erilli-
sella palvelusopimuksella tuotettu kokonaisvaltaisesti myds Salon seudun
koulutuskuntayhtyma konserniin kuuluvalle Edusalo Oy:lle. Tietohallinnossa
tydskentelee viisi henkil6a, johon lukeutuvat ATK-paallikko, jarjestelmaasi-
antuntija, atk-suunnittelija ja kaksi Idhitukihenkilda.
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3.3 Tietosuoja

Tietosuoja-asetuksen 37. artiklan mukaan julkishallinnollisen elimen tulee
nimittaa tietosuojavastaava. Salon seudun koulutuskuntayhtyman tietosuo-
javastaavana toimii hallintosihteeri, joka organisatorisesti kuuluu keskus-
hallintoon raportoiden suoraan kuntayhtyman johtajalle.

Kuntayhtyman johtajan viranhaltijapdaatoksella SSKKY/VHP/83/2020 tieto-
suojaryhmaan kuuluvat: hallintosihteeri (tietosuojavastaava ja ryhman
koollekutsuja), ATK-paallikkd, henkilostopaallikkd, tydeldmapalvelujohtaja
sekd johdon assistentti. Tietosuojaryhma kokoontui vuoden 2020 aikana
viisi kertaa.

3.4 IM/IT tyoryhma

Salon seudun koulutuskuntayhtymassa perustettiin vuoden 2020 aikana
IM/IT tyéryhma, jonka koollekutsujana toimii kuntayhtyman johtaja. Jase-
nina tyéryhmassa ovat ATK-paallikkd, jarjestelmasuunnittelijat, pedagogi-
set koulutussuunnittelijat, tietosuojavastaava ja kaikki jarjestelmien paa-
kayttajat.

Tyéryhman tarkoituksena on arvioida jarjestelmdakehityksen tarpeet (uu-
det- tai lisatoiminnallisuudet), varmistaa jarjestelmien tehokas kayttd seka
jakaa tietoa paakayttajien keskuudessa. Tydryhmassa arvioidaan, priorisoi-
daan ja aikataulutetaan jarjestelmdakehitystoimenpiteet. Yhteistydssa paa-
kayttdjien kanssa arvioidaan muun muassa kustannukset, resurssit seka
vaikutukset muihin jarjestelmiin.

3.5 Keskeiset toimittajat ja yhteistyotahot

Keskeisimpia tietojarjestelmatoimittajia ovat CGI Oyj, Visma InCommunity
Oy ja Visma EnterPrice Oy. Varusohjelmistoissa, seka lisensseissa tukeudu-
taan pitkalti Microsoft-ekosysteemiin.

Koulutuksen jarjestamispalveluita — Talous- henkiléstd-, ja kiinteistopalve-
lut - ei ole ulkoistettu, vaan kaikki kyseiset palvelut tuotetaan kuntayhty-
massa itse.

Asiantuntijapalveluita tietosuojaan liittyen hankintaan Privaon Oy, Atea Fin-
land Oy ja Lounea Oy:lta.

3.6 Tietosuojan kustannukset

Tietosuojakustannuksia kuntayhtymadssa seurataan erillisella projektikoo-
dilla. Vuonna 2020 kustannuksia projektikoodille on kirjattu 14 678 euroa.



SALON SEUDUN
K KOULUTUSKUNTAYHTYMA Tietotilinp&itos 7 (17)

07.01.00
23.2.2021

Kustannuksissa eivat nay hallintosihteerin tai muiden tietosuojapiirissa
tydskentelevien palkkakustannuksia, vaan ulkopuolisille toimijoille makse-
tut asiantuntijapalvelut tai koulutukset. Merkittdva kustannus on kuitenkin
tietosuojavastaavan ja tietosuojaryhman kayttama tydaika sekd muut tek-
niset toiminnallisuudet. Kustannus ei myoéskaan sisalla henkildkunnan kayt-
tamaa tydaikaa sisaisiin koulutuksiin palkkakustannusten muodossa.

Vuonna 2020 ei tehty tietosuojaan tai tietoturvaan liittyvia laitekantaan vai-
kuttavia hankintoja. Kyseiset hankinnat ovat vuoden 2021 suunnitelmissa.

3.7 Tietohallinnon kustannukset

Tietotekniset laitteet hankitaan padosin leasing-rahoituksen kautta. Leasing
palveluun kuuluu koko PC-tekniikan elinkaarenhallinta kierratyksesta tieto-
turvalliseen havittamiseen. ICT-menot kokokuntayhtyman toimintakuluista
on 9,2 prosenttia. Kustannusrakenne nahtdvissa taulukossa 1.

Kulu Eurot

Tietohallinnon toimintakulut 769 879€
Tietohallinnon poistot 6 485€

Sisadiset ja ulkoiset toimintatuotot 41 153€
Toimialojen ICT-kulut (ohjelmisto ja lisenssit) 330 565€
Toimialojen ICT laitteiden kulut (leasing laitteet) 423 839€
Toimialojen ICT laitteiden kulut (leasing ohjelmistot) 72 503€
Toimialojen ICT laitteiden kulut (leasing monitoimilaitteet) 66 579€
Koko konsernin ICT-investoinnit 109 615€

Taulukko 1. Tietohallinnon kustannukset vuonna 2020.

3.8 Teknologiaymparisto

Laiteymparistdossa kaytetdan paaosin Microsoft tarjoamaa ja lisensoimaa
teknologiaa. Verkkoymparistd, niin langaton, kuin langallinen, tuotetaan
Aruban teknologialla. Kuvassa 1 havainnollistettu kuntayhtymassa kaytossa
olevien laitteiden kappalemaarat.
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Kuva 1. Kuntayhtyman laitekanta ja niiden maarat

Poytakoneet ovat ATK-luokissa opetuksen kaytdssa olevia laitteita. Lahes
Kaikilla kuntayhtyman tydntekijoilla on kdytdssa kannetavat tietokoneet.

Tietohallinnon kaytdssa on palvelunhallintajarjestelma Helppari, jonka
kautta kootaan kaikki tukipyynnoét, tilaukset ja hairitilanteet. Helppariin on
tullut n. 1932 pyyntdéa vuoden 2020 aikana. Tukipyynnén on voi tehda myoés
sahkopostilla tai soittamalla. Vuoden 2020 poikkeustilan ja etdkoulun
vuoksi opiskelijoille avattiin oma puhelinnumero palvelun parantamiseksi ja
sujuvoittamiseksi. Kuntayhtymassa ei ole ollut kaytéssa seurantaa, miten
paljon puheluita opiskelijoille avattuun numeroon vastaanotettiin.

3.9 Tietojadrjestelmat ja tietovarannot

Salon seudun koulutuskuntayhtyman kaytéssa on noin 30 tietojarjestelmaa.
Lukumaara ei sisalla opetuksen kaytdssa olevia ohjelmistoja. Tietojarjestel-
miin ei tullut merkittavia muutoksia vuoden 2020 aikana.

Laki julkisen hallinnon tiedonhallinnasta (906/2019) tuli voimaan 1.1.2020.
Siirtymasaanndksen mukaisesti kuntayhtymassa laadittiin tiedonhallinta-
malli (58) ja julkaistiin asiakirjajulkisuuskuvaus (288) loppuvuodesta 2020.
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3.9.1 Tiedonhallintamalli

Tiedonhallintayksikéssa on yllapidettava sen toimintaympariston tiedonhal-
lintaa maarittelevaa ja kuvaavaa tiedonhallintamallia. Tiedonhallintamallia
yllapidetaan palveluiden, asiankasittelyn ja tietoaineistojen hallinnan suun-
nittelemiseksi ja toteuttamiseksi, tiedonsaantia koskevien oikeuksien ja ra-
joitusten toteuttamiseksi, moninkertaisen tiedon keruun valttamiseksi, tie-
tojarjestelmien ja tietovarantojen yhteentoimivuuden toteuttamiseksi seka
tietoturvallisuuden yllapitamiseksi.

Kuntayhtyman tiedonhallintamalli on laadittu ARC-jarjestelman avulla. Ku-
vassa 2 kuvattu tiedonhallinta malli ja sen osa-alueet.

SALON SEUDUN Tiedonhallintamalli
N AMMATTIORISTO

Toiminta Tieto Tietojarjestelma

ili}
ili}

ili}

ii]

]
]

i

Kuva 2. SSKKY tiedonhallintamalli

3.9.2 Asiakirjajulkisuuskuvaus

Tiedonhallintayksikén on julkisuusperiaatteen toteuttamista varten yllapi-
dettdva kuvausta sen hallinnoimista tietovarannoista ja asiakasrekisterista.
Asiakirjajulkisuuskuvaus tulee julkaista yleisessa tietoverkossa silté osin
kuin tiedot eivat ole salassa pidettavia.

Kuntayhtyman asiakirjajulkisuuskuvaus on julkaistu sskky-internetsivuilla,
https://www.sskky.fi/kuntayhtyma/tietosuoja-kuntayhtymassa/kuvaus-
sskkyn-tiedoista-ja-asiakirjoista. Kuvassa 3 kuvakaappaus kuntayhtyman
internetsivuilta.
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KOULUTUKSET HAKIJALLE OPISKELIJALLE TYONANTAJALLE KUNTAYHTYMA YHTEYSTIEDOT

Kuvaus SSKKYn tiedoistajq qsiqkirjoista

Salon seudun koulutuskuntayhtyma yllapitaa julkisuusperiaatieen toteuttamista varten kuvausta sen
muut asianosaiset voivat tietoja pyytaa ja seada. Tietovarantokuvaukseen voit tutustua 1aalla.

ilmenee, miten asiakkaat ja

iakirj kisteriin kuuluvia tietoja on asianhallimajarjestelméssa, operatiivisissa

SSKKYn asiarekisteri on looginen kokonaisuus vireille pannuista asivista, naiden ka
tietoji &, sahk kistossa ja k

llintaa kuvataan

Asiakrekisterin sisalga ja palveluiden

Iyvaiheista Ja niihin liittyvists

kohtaisesti, jotka ovat lueteltu alla.

Mikali et Ioyda alla olevasta listauksesta hakemaasi tai tarvitsemaasi tieloa tai asiakirjaa, on sinulla oikeus pyytaa viranomaisen asiakirjoihin sisaltyvia tietoja. Tietopyyntoon liittyvat ohjeet loydat taaha.

Tietosuojaan liittyvat selosteet ja tietopyynnot |oytyvat taaha.

Opetus

Salon seudun ammattiopisten opetuksen tistovaranto on oppilashallintojarjestelmassa, josta vastaa
oppilaitoksen rehtori.

Salon seudun koutukset ja niihin ik ovat internetsivuilla

Wilmasta ammattiopistossa opiskeleva, tai hanen huohajansa, nikevat tiedot, arvioinnit seki opiskeluun
liiryvét pastdkser.

Opetuksen ty5jarj Iaitok piskeleville wilmassa
Opiskeluoppaasta apiskelija, huoitsja tai opiskelusta kiinnostunut [8y1aa kaiken tarvittavan
Todistusjaljenndkset ovat arkistoitu sahksisest asianhallintajérjestelmaan tai paperiarki Ohje
todistusjaljennsksen maksullisuudests |a asiakirjapyynnésta taaha

Kansallisesta Koski tietovarannosta voit 1arkastella tutkintoihin liittyvid opintotietoja > Oma Opintopolku

Kehittamishankkeista lisdtietoja internet sivuilta

Hallinto

Salon seudun koulutuskuntayhtyman hallinnon tietovaranto on asianhallimajériestelméssé, josta vastaa
kuntayhtymén johtaja.

uston poytakiriat, kuluva vuosi ja kolme edellista vuotta

ituksen pdytakirjat, kuluva vuosi ja kolme edellisté vuotta.
Tarkastuslautakunnan paytakinat, kuluva vuosi ja kelme edellistd vuotta

Viranhahijapatskset ovat nahtavana kuntayhtyman imernetsivuilla muutoksenhaun ajan. Mikali pastss
sisalaa herkilstietoja, on htévana kuntayhtyman toimistossa. Viranhafijapastosiusnelo on
nahtavana kuluvan ja edellisen vuoden osalta intemetsivulla.

Mikali tietopyynto koskee vanhempaa aineistoa tai muuta kuin ylla kuvattu, tulee asiakirjapyynto tehda
kuntayhtyman kirjaamoon.

Kuntayhtyman ylints pa&tdsvaltaa kdynids vahuusto, joka edustaa kuntayhtymén jésenkuntia
perussopimuksen mukaisesti. Se valitaan kunnallisvaaleilla joka neljss vuosi. Kuntayhtyman johtaminen
perustuu strategiaan, toiminta- ja taloussunnitelmaan, talousarvioon sekd muihin kuntayhtymén vahuuston
paatoksiin. Kuntayhtyman valtuuston tehtavista on saadetty kuntalaissa ja erityislaissa. Valtuusto siinaa
toiminvaltaansa hallintosa@nnon maarayksilla seka tekemillaan paatoksilla.

Kuntayhtyman hallitus johtaa kuntayhtyman toimintaa, hallintoa ja taloutta

Tarkastuslautakunnan tehtdvana on arvicida ovatko valtuuston asettamat toiminnan ja talouden tavoitteet %0’
kuntayhtymassa ja kuntayhtymakonsernissa toteutuneet ja onko toiminta jarjestetty tuloksel ja
tarkoituksenmukaisella tavalla

Kuntayhtymin viranhaktijat valmistelevat asioita hallituksen paatettavaksi seka tekevit h
m&ériteltyjen tehtdvien mukaisia viranhaltijapé&sksia.

Kuva 3. kuvakaappaus SSKKY internet-sivuilta

3.10 Asiakirjahallinto ja arkistotoimi

SSKKY arkistotoimen tehtavana on varmistaa asiakirjatiedollisen tietojen
kaytettavyys, sailyvyys ja luotettavuus. Toimintaympariston tiedonhallintaa
ohjataan tiedonohjaussuunnitelmalla (TOS), joka toimii my6s kuntayhty-
man arkistokaavana.

Asianhallintajarjestelmand kuntayhtymassa toimii Visman Asha, joka on
SAHKE-2 sertifioitu. Asianhallintajarjestelmé kattaa seuraavat komponen-
tit: asiakirjanhallinta, asianhallinta, kokoushallinta, sahkéinen allekirjoitus
(proSA) ja dokumenttiarkisto (Alfresco). Asianhallintajarjestelmaan on
avattu vuoden 2020 aikana 425 asiaa. Kuvassa 4 esitetty, miten avatut
asiat jakautuvat jarjestelmassa.
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Asianhallintaan avatut asiat vuonna 2020

Dokumenttiarkisto

70 Sopimusasia
7%
Yleinen asia
o1 %
Dokumenttiarkisto Sopimusasia Yleinen asia

Kuva 4. SSKKY asianhallintaan avatut asiat.

Vuoden 2020 aikana kehitettiin ja tarkennettiin SSKKYn kirjaamoprosessia,
perustuen lakiin viranomaisen toiminnan julkisuudesta ja huomioiden tydn-
tekijan kirjesalaisuus.

Taulukossa “Yleinen asia” on kuntayhtymaan saapunut kirje, jonka kirjaamo
on asianhallintaan kirjannut. “Yleinen asia” voi olla myds sisaisesti vireille
tullut asia, joka on viety edelleen hallituksen kasiteltavaksi tai siita on tehty
kuntayhtymadssa viranhaltijapaatdés. “Sopimusasiassa” asianhallintaan on
viety sahkoiseen arkistoon kuntayhtyman ja toisen osapuolen laatima sopi-
mus. “Dokumenttiarkisto” asiassa asiakirja tai asiakirjat on viety jarjestel-
maan vain arkistoon.

Toimielimien muistiot, pdytakirjat ja viranhaltijapaatdkset viedaan asian-
hallintajarjestelmaan. Hallituksen, valtuuston esityslistat seka poytakirjat
luodaan asianhallintajarjestelmassa. Esityslistat, pdytakirjat ja julkiset liit-
teet julkaistaan kuntayhtyman internetsivuilla. Myos tarkastuslautakunnan
poytakirjat julkaistaan internet sivuilla.

Viranhaltijapaatokset julkaistaan muutoksenhaun ajan julkisessa tietover-
kossa. Mikali viranhaltijapaatds sisaltaa henkildtietoja, on paatds nahtavana
kuntayhtyman toimistossa. Poikkeuksena virkaan valintapaatdkset, joissa
julkaistaan virkaan valitun henkildn nimitieto. Viranhaltijapaatdsten osalta
on nahtavissa myos edellisen vuoden paatdsluettelo.

Salon seudun koulutuskuntayhtymalld on Kansallisarkiston myéntama lupa,
AL/33772/07.01.01.03.02/2017 jossa SSKKY asiankasittelyjarjestelmaan
sisaltyvat pysyvasti sdilytettavat asiakirjatiedot on maaratty sailytettavaksi
sahkadisesti.
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4. TIETOSUOJA KUNTAYHTYMASSA

Salon seudun koulutuskuntayhtyma on tietosuoja-asetuksen (artikla 24)
mukaan vastuussa siita, ettd se toteuttaa tarvittavat tekniset ja organisa-
toriset toimenpiteet, joilla varmistetaan ja osoitetaan, etta henkilétietojen
kasittelyssa noudatetaan tietosuoja-asetuksen vaatimuksia.! SSKKYn tieto-
suojaperiaatteet on nahtavilla kuntayhtyman internetsivuilla. Kuntayhty-
massa on laadittu ja noudatetaan seuraavia ohjeita; "henkilétiedon tieto-
turvaloukkauksen késittely” ja "Rekisterbidyn oikeudet”.

4.1 Tietosuojakoulutukset 2020

Tietosuoja-asetuksen hengen mukaista on, ettda se on organisaatiossa si-
saanrakennettu ja oletusarvoista. Jotta nama maaritelmat toteutuisivat,
henkildkunnalle jarjestetaan koulutusta ja tietosuojainfoja.

Kaikki yleiset ja kaikille suunnatut koulutukset, koulutusmateriaalit ja osal-
listujalistat ovat koostettu kuntayhtyman asianhallintajarjestelmaan asiaan
SSKKY/2/07.01.00/2020 Tietosuojakoulutukset henkildstélle 2020. Alla ole-
vassa taulukossa 2 on kooste tietosuoja koulutustilaisuuksista kuntayhty-
massa. Koulutusalojen tietosuoja tietoiskuja jatketaan vuonna 2021.

Paiva koulutus Jarjestadja Osallistu-
jamaara

12.5.2020 | Tietosuoja opetustoimessa FCG 47

15.9.2020 | Uusien henkildiden perehdytystilaisuus | SSKKY 15

21.10.2020 | Osaamiskeskuksen tydryhmapalaveri / | SSKKY 12
tietosuoja tietoisku

2.11.2020 Pintakasittely tydéryhmda / tietosuoja | SSKKY 3
tietoisku

4,11.2020 Kone ja tuotantotekniikka / tietosuoja | SSKKY 10
tietoisku

5.11.2020 Hiusala / tietosuoja tietoisku SSKKY 3

5.11.2020 Raka, matkailu / tietosuoja tietoisku SSKKY 15

11.11.2020 | Pupa / tietosuoja tietoisku SSKKY 3

Taulukko 2. Kooste kuntayhtyman tietosuojakoulutuksista.

Salon seudun koulutuskuntayhtyma osallistui myds viikolla 44 Digi- ja vies-
tintaviraston organisoimaan Digiturvaviikkoon. Viikon aikana kuntayhtyman
henkildstd sai kayttaa vahintaan tunnin tydaikaa digiturvan parantamiseen.
Tapoja osallistua oli monia, kuten digiturva videoiden seuraaminen, "Ddigi-
turvallinen Eladma” peliin osallistuminen ja digivisa. Lisaksi henkildstolle |a-
hetettiin tiedotteita, toteutettiin digivisa kahoot!:n avulla ja lahetettiin vies-

! Tietosuojavaltuutetun tietotilinpdatéksen ohje


https://www.sskky.fi/kuntayhtyma/tietosuoja-kuntayhtymassa/tietosuojaperiaatteet
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teja esimerkiksi salasanan vaihtamisesta. Digiturvaviikon jalkeen henkils-
tolta kerattiin palautetta, joka oli positiivista ja henkil6std koki tietosuojan
ja digiturvallisuuteen liittyvan tietoisuuden lisaantyneen. Lisdksi henkildsto
sai esittaa toiveita siitd, mita tietoa ja tietoiskuja he jatkossa toivovat.

4.2 Rekisteroidyn oikeudet

Tietosuoja-asetuksen myota rekisterdity kontrolloi itse yha vahvemmin
kaikkea henkildtietojensa kasittelya. Rekisterdidyn oikeuksien ja henkildtie-
tojen turvaaminen on yksi reksiterinpitdjan paavelvollisuuksista. Kuvassa 5
havainnollistettu rekisterdidyn oikeudet seka mihin tietosuoja-asetuksen
artiklaan oikeus viittaa.

Tiedonsaanti- . Oikeus paasta | Oikeus
oikeus tietoihin oikaista tiedot
(13ja 14 art.) (15 art.) (16 art.)

Oikeus ' '
Oikeus tulla kasittely Oikeus tietojen
unohdetuksi " slirtimiseen

(17 art.) "J"{':'a":":?““ (20 art.)

Vastustamis- Automaattinen
oikeus padtoksenteko
(21 art.) (22 art.)

Kuva 5. Tietosuoja-asetuksen rekisteroidyn oikeudet

Kuntayhtymdssa on laadittu ja noudatetaan "Rekisterdidyn oikeudet” oh-
jetta, jota sovelletaan tilanteissa, joissa rekisterdity henkild kayttaa EU:n
yleiseen tietosuoja-asetukseen perustuvia oikeuksiaan.

Kuntayhtymdssa vuonna 2020 laaditun oppilashallintojarjestelman vaiku-
tustenarvioinnissa havaittiin, ettd tietopyyntéjen toteuttamistapa oli liian
rajattua, koska lomake pyydettiin toimittamaan kuntayhtyman toimistoon
henkildkohtaisesti, jotta asianosaisen henkildllisyys pystyttiin todentamaan.
Havainnon jalkeen tietopyynnén jattamista muutettiin niin, etta henkild voi
[dhettaa tietopyyntdélomakkeen myods sahkdpostilla. Vuoden 2020 aikana ei
ole saapunut yhtaan tietosuojaan liittyvaa tietopyyntéa.
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4.3 Tietosuojaselosteet

Tietosuojaselosteilla toteutetaan informointia ja viestintaa rekisteréidyn oi-
keuksista. Selosteessa informoidaan henkilétietojen kasittelyn tarkoitus, oi-
keusperuste ja kerattavat henkildtiedot. Selosteessa kuvataan myds miten
rekisterdity voi tarkastaa, oikaista, poistaa tai rajoittaa henkildtietojensa
kasittelya kuntayhtymassa.

Tietosuojaselosteet ovat tarkastettu, paivitetty ja uudet selosteet kayttdédn-
otetuista sovelluksista on luotu. Tietosuojaselosteet ovat nahtavilld kun-
tayhtyman yleisessa tietoverkossa.

4.4 Tietosuojaloukkaukset 2020

Henkildtietojen tietoturvaloukkauksesta tulee ilmoittaa valvontaviranomai-
selle tietosuoja-asetuksen 33. artiklan mukaisesti. Loukkauksesta on ilmoi-
tettava 72 tunnin kuluessa, paitsi jos henkildtietojen tietoturvaloukkauk-
sesta ei todennakoisesti aiheudu luonnollisen henkildiden oikeuksiin ja va-
pauksiin kohdistuvaa riskia.

Varmistaakseen tietoturvaloukkausten asianmukainen kasittely ja doku-
mentointi, Kuntayhtymassa on laadittu ja kaytéssa “"Henkilétiedon tietotur-
valoukkausten kasittelyyn-ohje”. Kaikki tietosuojaloukkaukset kasitelldan
tietosuojaryhmassa ja kirjataan kuntayhtyman asianhallintajarjestelmaan.

Kuntayhtymassa todettu viisi tietosuojaloukkauksen merkit tayttavaa ta-
pausta. Tietosuojaryhma on kasitellyt kaikki loukkaukset ja paattanyt tar-
vittavista jatkotoimenpiteista tapauksista riippuen.

4.5 Vaikutustenarviointi

Tietosuojaa koskeva vaikutustenarviointi tulee toteuttaa, mikali tietyntyyp-
pinen kasittely todennakdisesti aiheuttaa luonnollisen henkilén oikeuksien
ja vapauksien kannalta korkean riskin.

Vuoden 2020 aikana laadittiin kolme vaikutustenarviointia yhteistydssa Pri-
vaon Oy:n kanssa. Nama tietojarjestelmat olivat logistiikka alalla kaytetta-
vien kuorma-autojen ajoneuvoseurantajarjestelma, turvallisuusjarjestelma
seka oppilashallintojarjestelma. Aikaisemmin kuntayhtymassa oli laadittu
vaikutustenarviointi kameravalvonnasta.

Vaikutuksenarvioinnin tulokset kaytiin [api kuntayhtyman johtoryhmassa,
jossa myOs paatettiin jatkotoimenpiteista. Toimenpiteita jatketaan vuonna
2021. Taulukossa 3 havainnollistettu vaikutustenarviointien toimenpiteiden
maara ja toteutettujen toimenpiteiden tilanne.


https://www.sskky.fi/kuntayhtyma/tietosuoja-kuntayhtymassa/tietosuojaselosteet
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Vaikutustenarvioinnin kohde Toteutetut toimenpiteet

/ toimenpiteiden koko-

naismaara

Logistiikka seurantajarjestelma 3/6
Turvahalytysjarjestelma 3/4
Oppilashallintojarjestelma 7/10

Taulukko 3. Vaikutustenarviontien tilanne

4.6 Tasapainotesti

Henkilotietojen kasittely voi olla perusteltua rekisterinpitdjan tai kolmannen
osapuolen oikeutetun edun takia. Talldin koetaan, ettd rekisterdidylle on
merkittdvaa etua tiedon saamisesta tai rekisterdidylla ja rekisterinpitajalla
on merkityksellinen suhde. Mikali reksiterinpitdja kayttaa henkilétietojen
kasittelyn perusteena oikeutettua etua (6. artikla, f-kohta), tulee rekiste-
rinpitédjan laatia tasapainotesti.

Salon seudun koulutuskuntayhtyman markkinointi- ja myyntitiimi kayttaa
uutiskirjettd lahetettdaessa henkilétietojen keraamisen osalta kasittelype-
rusteena oikeutettua etua. Tahan liittyen, yhteistydssa tietosuojavastaavan
kanssa, laadittiin tasapainotesti, jossa oikeutettu etu on kuvattu, maaritelty
seka perusteltu.

4.7 Yhteisrekisterinpitajyys

Tietosuoja-asetuksen 26 artikla maarittelee, ettd mikali vahintaan kaksi re-
kisterinpitdjaa maarittaa yhdessa kasittelyn tarkoitukset ja keinot, ne ovat
yhteisrekisterinpitajia.

Salon seudun koulutuskuntayhtyma laati vuoden aikana sopimuksen Edu-
salo Oy:n kanssa yhteisrekisterinpitdjyydesta oppilashallintojarjestelmaan
seka asianhallintajarjestelmaan. Lisaksi SSKKY:lla on yhteisrekisterinpita-
jyys Salon kaupungin kanssa liittyen, terveydenhuollon henkildkunnan oi-
keuksiin kayttaa SSKKY oppilashallintojarjestelmaa.

4.8 Yhteistoimintaryhma

Tybelaman yksityisyyden ja henkildtietojen suojan toteuttamiseksi tydpai-
kalla laki yksityisyyden suojasta tydépaikoilla (759/2004) 22 § mukaan lain
noudattamista valvovat tydsuojeluviranomaiset toimivaltansa mukaisesti
yhdessa tietosuojavastaavan kanssa.

Vuoden 2020 aikana yhteistoimintaryhmassa on kasitelty tietosuojaselos-
teet, kameravalvonnan kayttd, kulunvalvonta, tybaikavalvonta, paikanta-
mis- ja sijaintitiedot ja IT-paveluiden ja sahkdpostin kayttdsaannoét. Yhteis-
tyd jatkuu Vuoden 2021 aikana, jolloin yhteistoimintaryhman kasiteltavaksi
viedaan esimerkiksi paivitetty puhelimen- ja internetin kayttéohje ja ter-
veydentilatietojen kasittelijoiden maaritys.
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5. TIETOTURVALLISUUS KUNTAYHTYMASSA

Tietoturvallisuus on osa kuntayhtyman jokapaivaista toimintaa. Tietoturval-
lisuuden tavoitteena on, ettd se mahdollistaa SSKKY:n jarjestelmien turval-
lisen ja hairiottdman kayton seka asiakkaille, etta kuntayhtyman henkil6-
kunnalle ja sidosryhmille. Tavoitteen mukaisesti SSKKY:n kaytéssa olevat
tietotekniset valineet ja jarjestelmat ovat asianmukaiset ja SSKKY kykenee
suojaamaan kriittiset seka arkaluontoista tietoa sisaltavat tietojarjestelmat
ja -varannot ja samalla tarjoamaan niille hyvan kaytettavyyden.

Tyontekijdille hankittujen alypuhelimien ja datayhteydella toimivien kannet-
tavien tietokoneiden suojaaminen on toteutettu F-securen Freedom tieto-
suojaohjelmistolla. Windows10-kayttdjarjestelman paivitykset toteutetaan
keskitetysti SCCM palvelun kautta. Palvelimet paivitetdan kerran kuukau-
dessa keskitetysti toimistotydajan ulkopuolella. SSKKY:n ulkoiset tietolii-
kenneyhteydet ovat kahdennettuja ja niihin kuuluu palomuuriratkaisut ja
DDos suodatuspalvelu.

SSKKY:n tietoturvallisuus rakentuu kayttajien ohjeistamiseen ja teknisen
tietoturvan eriratkaisujen varaan. SSKKY:ssa on tietoturvapolitiikka ja sen
yhteydessa on tehty useampia tietoturvakatselmuksia, joiden perusteella
seurataan ja parannetaan jatkuvasti toimintaympariston teknista tilaa yh-
dessa palveluntoimittajien kanssa.

5.1 Tietoturvauhat

Tietoverkkoja suojataan kahdennetuin muurein ja SMA laittein, jotka ovat
palveluntuottajan valvonnassa. Tietoverkoissa on DDoS palvelu auttamassa
palvelunestohydkkayksien havaitsemisessa ja rajoittamisessa.

0365 tietoturvahalytyksia seurataan ja niihin puututaan kriteerien taytty-
essa. Selvitystyd aloitetaan, mikali havaitaan esimerkiksi yritys kirjautua
useamman kerran onnistumatta, syéttamalla luottokortti tai hetu tietoa
sahkoépostiin ilman salausta tai jos tapahtuu tiedostojen massapoistoja. Tie-
tohallinnon Helppari tiedottaa henkildkuntaa ajankohtaisista kalasteluyri-
tyksista ja auttaa asiakaskuntaa, jos on vahingossa on annettu tunnukset
kalastelusivuille.
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6. VUODEN 2021 TAVOITTEET
Vuoden 2021 tavoitteet / kehittamistoimenpiteet kuntayhtymassa ovat:

- Vaikutustenarviointien toimenpiteiden loppuun saattaminen

- Teknisen tietoturvan kehittaminen

- Henkiléinventaarion paivittaminen

- Tietosuojalain tuomiin vaatimuksiin vastaaminen

- Oppilashallintojarjestelman tietojen arkistointi

- Arkistointi ja asianhallintaohjeen paivitys

- Havitystoiminnallisuuden kayttédnotto asianhallintajarjestelmassa



	1. SAATE JA TARKOITUS
	2.  KESKEINEN LAINSÄÄDÄNTÖ
	3. TIETOSUOJA- JA TIETOTURVAYMPÄRISTÖN KUVAUS
	3.1  Ympäristö
	3.2  Tietohallinto
	3.3  Tietosuoja
	3.4  IM/IT työryhmä
	3.5  Keskeiset toimittajat ja yhteistyötahot
	3.6  Tietosuojan kustannukset
	3.7  Tietohallinnon kustannukset
	3.8  Teknologiaympäristö
	3.9  Tietojärjestelmät ja tietovarannot
	3.9.1  Tiedonhallintamalli
	3.9.2  Asiakirjajulkisuuskuvaus

	3.10  Asiakirjahallinto ja arkistotoimi

	4. TIETOSUOJA KUNTAYHTYMÄSSÄ
	4.1  Tietosuojakoulutukset 2020
	4.2  Rekisteröidyn oikeudet
	4.3  Tietosuojaselosteet
	4.4  Tietosuojaloukkaukset 2020
	4.5  Vaikutustenarviointi
	4.6  Tasapainotesti
	4.7  Yhteisrekisterinpitäjyys
	4.8  Yhteistoimintaryhmä

	5. TIETOTURVALLISUUS KUNTAYHTYMÄSSÄ
	5.1  Tietoturvauhat

	6. VUODEN 2021 TAVOITTEET

