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1. SAATE JA TARKOITUS 

EU:n tietosuoja-asetuksen mukaisesti rekisterinpitäjän tulee pystyä osoittamaan 
tietosuojavelvollisuuksien toteutuminen toiminnassaan (5. artikla 2.kohta). Tieto-
tilinpäätös on yksi tapa osoitusvelvollisuuden toteennäyttämisestä. Tietotilipäätök-
sen avulla pyritään lisäämään sidosryhmien luottamusta siitä, että rekisterinpitäjä 
noudattaa tietosuoja-asetusta sekä muita kansallisia lakeja liittyen tietojenkäsitte-
lyyn ja –hallitaan. 
 
Ensimmäinen tietotilinpäätös laadittiin vuonna 2020. Vuoden 2021 tietotilinpäätös 
on järjestyksessään toinen kooste vuoden tapahtumista, joka antaa kuvauksen tie-
tosuojan, tietoturvan ja tietohallinnon ympäristöstä. Tietotilinpäätös on tullut jää-
däkseen kuntayhtymän raportoinnissa. 
 
Tietotilinpäätös esittelee vuoden aikana tehdyt toimenpiteet, muutokset sekä kulu-
van vuoden tavoitteet. Asiakirjassa tarkastellaan vuoden 2021 tietojen käsittelyn, 
tietovarantojen, tietosuojan ja tietoturvan tilannetta sekä toimenpiteitä. 
 
Tietotilinpäätöksen on laatinut ja koostanut tietosuojavastaava. Tätä työtä ei tehdä 
kuitenkaan yksin vaan yhdessä. Tärkeimmät resurssit ja tekijät tietosuojan osalta 
– koko henkilökunnan lisäksi – ovat olleet ATK-päällikkö, kokonaisuudessaan tieto-
hallintotiimi, järjestelmäsuunnittelija sekä pedagoginen koulutussuunnittelija. He 
ovat olleet avainrooleissa ja heille kuuluu suurin kiitos kehitystyöstä tietosuojan ja 
tietoturvan osalta. Ilman heitä, ei kehitys ja tämä työ olisi mahdollista.  
 
Tietotilinpäätös tullaan käsittelemään kuntayhtymän tietosuojaryhmässä, johto-
ryhmässä sekä kuntayhtymän hallituksessa. Lisäksi asiakirja viedään valtuustolle 
tiedoksi. Salon seudun koulutuskuntayhtymän tietotilinpäätös on julkinen asiakirja 
ja luettavissa kuntayhtymän verkkosivuilla.  
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2. KESKEINEN LAINSÄÄDÄNTÖ 

Suomen perustuslaki (731/1999) 10 § 1 mom. säätää, että jokaisen yksityiselämä, 
kunnia ja kotirauha on turvattu. Henkilötietojen suojasta säädetään tarkemmin 
lailla. 
 
Euroopan unionin (EU 2016/679) yleinen tietosuoja-asetus on suoraan sovelletta-
vaa kansallista lainsäädäntöä. EU tietossuoja-asetuksen 5. artikla säätää henkilö-
tietojen käsittelyä koskevat periaatteet. Kyseisessä artiklassa määritellään henki-
lötietojen keräämisen vaatimukset sekä rekisterinpitäjän ”osoitusvelvollisuus” siitä, 
että rekisterinpitäjä noudattaa tietosuoja-asetuksen vaatimuksia. 
 
Tietosuoja-asetuksen 6. artikla säätää henkilötietojen lainmukaisuudesta. Rekiste-
rinpitäjällä tulee olla edellytys rekisteröidyn henkilötietojen käsittelyyn. SSKKYn 
käsittelyperuste tulee lakisääteisen velvoitteen hoitamisesta. Koulutuksen järjestä-
misluvan kautta laki ammatillisesta koulutuksesta antaa oikeuden rekisteröidyn 
henkilötietojen käsittelylle.  
 
EU tietosuoja-asetusta täydentämään on kansallisesti asetettu tietosuojalaki 
(1050/2018) joka tuli voimaan 1.1.2019. Kyseinen laki korvasi aikaisemmin tun-
netun henkilötietolain.  
 
Lisäksi 1.1.2020 on voimaan tullut Laki julkisen hallinnon tiedonhallinnasta 
(906/2019), joka säätää muun muassa tiedonhallinnan järjestämisestä, yleisestä 
ohjauksesta, tietoturvallisuuden perusteista, tietoaineistojen muodostamisesta ja 
sähköisestä luovuttamisesta, teknisten rajapintojen hyödyntämisestä sekä asian-
hallinnasta ja tietoaineistojen hallinnasta.  Laki julkisen hallinnon tiedonhallinnasta 
sisältää siirtymäsäännöksiä, joiden toimenpiteet jatkuvat aina vuoteen 2024 asti. 
 
Luonnos hallituksen esitykseksi laiksi Euroopan unionin ja kansallisen oikeuden rik-
komisesta ilmoittavien henkilöiden suojasta, eli ilmoittajansuojelulain oli alun perin 
tarkoitus tulla voimaan joulukuussa 2021. Lausuntojen ja näkemysten läpikäynti 
on kuitenkin viivästynyt ja siirtää lain voimaantuloaikaa. Kuntaliitto arvioi, että laki 
tulee voimaan keväällä 2022. Ennen ilmoittajansuojelulain voimaantuloa ei ilmoi-
tuskanavan perustamista voida edellyttää. Kuntayhtymässä on tehty alustavaa 
työtä ilmoituskanavan käyttöönottoon liittyen, joka otetaan käyttöön ilmoituslain-
voimaan tullessa.  
 
Muita tiedonhallintaan vaikuttavia lakeja ovat muun muassa laki digitaalisten pal-
veluiden tarjoamisesta (306/2019) (niin sanottu saatavuuslaki), laki sähköisestä 
asioinnista viranomaistoiminnassa (13/2003), kuntalaki (410/2015), hallintolaki 
(434/2003), arkistolaki (831/1994), laki yksityisyyden suojasta työelämässä 
(759/2004) ja laki viranomaisten toiminnan julkisuudesta (621/1999). 
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3. TIETOSUOJA- JA TIETOTURVAYMPÄRISTÖN KUVAUS  

3.1  Ympäristö ja katsaus vuoteen 2021 

Salon seudun koulutuskuntayhtymän tietohallinto ja tietosuoja palvelee koko kun-
tayhtymässä työskenteleviä henkilöitä, opiskelijoita ja hallituksen pöytäkuntaa. 
Kuntayhtymässä työskentelee noin 238 henkilöä. Vuoden 2021 aikana aloitti 45 
uutta työntekijää ja opiskelija virtaama vuoden aikana oli noin 3744 opiskelijaa. 
Tämä tarkoittaa noin 4000 kappaletta hallittavia käyttäjätunnuksia vuoden 2021 
aikana. 
 
Vuoden 2020 aikana koetut haasteet koronan vaikutuksista ja toimintamalleista, 
kuten etätyöt ja opetuksen hybridimalli ovat vuoden 2021 aikana vakiinnuttaneet 
paikkansa kuntayhtymässä. Koronan edelleen vaikuttaessa vuonna 2021 opetus on 
ollut osittain hybridimallissa, mutta totaaliselta etäopiskelulta kuitenkin vältyttiin.  
 
Haasteet vuoden 2021 aikana ovat olleet laitehankintojen puolella. Maailman laa-
juinen elektroniikkateollisuuden komponenttipula on näkynyt myös kuntayhty-
mässä toimitusvaikeuksina tietoteknisissä laitteissa. Normaalin laitekannan uusi-
misen lisäksi tuli huomioida oppivelvollisuuden laajentaminen ja maksuttomuus toi-
sella asteella syksyllä 2021 aloittavien opiskelijoiden osalta. Tämä on vaatinut lin-
jauksia, päätöksiä ja ennakointia, jotta toiminta on voinut jatkua häiriöittä ja lait-
teet ovat olleet niin työntekijöiden kuin opiskelijoidenkin käytössä tarvittaessa. 
Kuntayhtymässä on linjattu, että opiskelijat käyttävät kuntayhtymän omistuksessa 
olevia laitteita, eli opiskelijoille ei ole hankittu omia tietoteknisiä laitteita. 

3.2  Tietohallinto 

Salon seudun koulutuskuntayhtymän organisaatiossa tietohallinto sijoittuu koulu-
tuksen järjestämispalveluiden tulosalueeseen. Tietohallinnosta vastaa ATK-
päällikkö, joka toimii myös kuntayhtymän tietoturvavastaavana. 
 
Tietohallinto vastaa tietohallintopalveluiden tuottamisesta koko Salon seudun kou-
lutuskuntayhtymälle. Vuodesta 2015 tietohallintopalveluja on erillisellä palveluso-
pimuksella tuotettu kokonaisvaltaisesti myös Salon seudun koulutuskuntayhtymä 
konserniin kuuluvalle Edusalo Oy:lle. Tietohallinnossa työskentelee viisi henkilöä, 
johon lukeutuvat ATK-päällikkö, järjestelmäasiantuntija, atk-suunnittelija ja kaksi 
lähitukihenkilöä. 
 
Vuoden 2021 aikana tietohallinnossa on otettu käyttöön uusia teknologioita esimer-
kiksi verkkolaitteissa ja mobiililaitehallinnassa. Lisäksi tietohallinto on osallistunut 
uuden intran ja tietoturvaprojekteihin, jotka ovat työllistäneet tiimiä normaalin ar-
jen lisäksi. 
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Tietohallinnossa yhtenä toimenpiteenä oli tietoturvan toteutuksen, reagoinnin sekä 
valvonnan kehittäminen ottaen huomioon GDPR-säännöt ja –asetukset. Selvitys-
työn pohjalta tietoturvan poikkeavuuksien havaittavuuksia otetiin käyttöön ja tuo-
tiin osaksi Helpdeskin jokapäiväistä työtä. Tietoturvan kehittämistyö on osa joka-
päiväistä työtä ja sitä kehitetään jatkuvan parantamisen periaatteella. Vanhentu-
neen lähiverkon uudistaminen jatkui investointisuunnitelman mukaisesti vuonna 
2021 ja jatkuu vuosina 2022 ja 2023. 
 

3.3  Tietosuoja 

Tietosuoja-asetuksen 37. artiklan mukaan julkishallinnollisen elimen tulee nimittää 
tietosuojavastaava. Salon seudun koulutuskuntayhtymän tietosuojavastaavana toi-
mii hallintosihteeri, joka organisatorisesti kuuluu keskushallintoon raportoiden suo-
raan kuntayhtymän johtajalle.  
 
Kuntayhtymän johtajan viranhaltijapäätöksellä SSKKY/VHP/83/2020 tietosuojaryh-
mään kuuluvat: hallintosihteeri (tietosuojavastaava ja ryhmän koollekutsuja), ATK-
päällikkö, henkilöstöpäällikkö, työelämäpalvelujohtaja sekä johdon assistentti. Tie-
tosuojaryhmä kokoontui vuoden 2021 aikana yhden kerran. 
 

3.4  IM/IT työryhmä 

Salon seudun koulutuskuntayhtymässä perustettiin vuoden 2020 aikana IM/IT työ-
ryhmä, jonka koollekutsujana toimii kuntayhtymän johtaja. Jäseninä työryhmässä 
ovat ATK-päällikkö, järjestelmäsuunnittelijat, pedagogiset koulutussuunnittelijat, 
tietosuojavastaava ja kaikki järjestelmien pääkäyttäjät.   
 
Työryhmän tarkoituksena on arvioida järjestelmäkehityksen tarpeet (uudet- tai li-
sätoiminnallisuudet), varmistaa järjestelmien tehokas käyttö sekä jakaa tietoa pää-
käyttäjien keskuudessa. Työryhmässä arvioidaan, priorisoidaan ja aikataulutetaan 
järjestelmäkehitystoimenpiteet. Yhteistyössä pääkäyttäjien kanssa arvioidaan 
muun muassa kustannukset, resurssit sekä vaikutukset muihin järjestelmiin.  
 

3.5  Keskeiset toimittajat ja yhteistyötahot 

Keskeisimpiä tietojärjestelmätoimittajia ovat CGI Oyj, Visma InCommunity Oy, 
Visma EnterPrice Oy ja TCD Consulting and Research Oy. Varusohjelmistoissa, sekä 
lisensseissä tukeudutaan pitkälti Microsoft-ekosysteemiin.  
 
Koulutuksen järjestämispalveluita – talous- henkilöstö-, tietohallinto ja kiinteistö-
palvelut - eivät ole ulkoistettu, vaan kaikki kyseiset palvelut tuotetaan kuntayhty-
mässä itse.  
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Asiantuntijapalveluita tietosuojaan liittyen hankintaan Privaon Oy, Atea Finland Oy 
ja Lounea Oy:ltä. 

3.6  Tietosuojan kustannukset 

Tietosuojakustannuksia kuntayhtymässä seurataan erillisellä projektikoodilla. 
Vuonna 2021 kustannuksia projektikoodille on kirjattu 900 euroa. Summaa voidaan 
pitää erittäin alhaisena. Alhaiset kustannukset selittyvät sillä, että vuoden 2021 ei 
tehty vaikutusten arviointeja, vaan ne keskittyvät vuodelle 2022.  
 
Kustannuksissa eivät näy hallintosihteerin tai muiden tietosuojapiirissä työskente-
levien palkkakustannuksia, vaan ulkopuolisille toimijoille maksetut asiantuntijapal-
velut tai koulutukset. Merkittävä kustannus on kuitenkin tietosuojavastaavan ja 
tietosuojaryhmän käyttämä työaika sekä muut tekniset toiminnallisuudet. Kustan-
nus ei myöskään sisällä henkilökunnan käyttämää työaikaa sisäisiin koulutuksiin 
palkkakustannusten muodossa.  

3.7  Teknologiaympäristö 

Laiteympäristössä käytetään pääosin Microsoft tarjoamaa ja lisensoimaa teknolo-
giaa. Verkkoympäristö, niin langaton, kuin langallinen, tuotetaan Aruban teknolo-
gialla. Kuvassa 1 on havainnollistettu kuntayhtymässä käytössä olevien laitteiden 
kappalemäärät.  
 

Kuva 1. Kuntayhtymän laitekanta ja niiden määrät vuonna 2021 
 
Pöytäkoneet ovat ATK-luokissa opetuksen käytössä olevia laitteita. Lähes Kaikilla 
kuntayhtymän työntekijöillä on käytössä kannetavat tietokoneet.  
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Kannettavien tietokoneiden määrä on kasvanut lähes 140 koneella ja pöytäkonei-
den määrä 45:llä laitteella, joka johtuu pääasiassa 1.8.2021 voimaan tulleesta la-
kimuutoksesta opetuksen maksuttomuudesta. Laitteet ovat sijoitettu pääasiassa 
opetuksen erilaisiin työ- ja ohjauspajoihin. Teknologiaympäristön ja laitekannan 
kehitys on esitetty kuviossa 1. 
 

 
Kuvio 1. Laitekannan kehitys vuosina 2020-2021 
 
Tietohallinnon käytössä on palvelunhallintajärjestelmä Helppari, jonka kautta koo-
taan kaikki tukipyynnöt, tilaukset ja häiriötilanteet. Helppariin on tullut noin 1995 
pyyntöä vuoden 2021 aikana. Vuoden tukipyynnöistä selvityksen alla tammikuun 
alussa oli seitsemän, kaikki muut tukipyynnöt olivat suljettu tai hoidettu. Avoinna 
olevat tukipyynnöt odottavat palvelutarjoajan ratkaisua, tilauksen saapumista tai 
tietohallinnon järjestelmän päivittymistä.  
 
Vuoden 2020 poikkeustilan ja etäkoulun vuoksi opiskelijoille avattiin oma puhelin-
numero palvelun parantamiseksi ja sujuvoittamiseksi. Palvelunumero on ollut edel-
leen vuonna 2021 käytössä, mutta yhteydenottojen määrä on ollut vähäinen. 
 

3.8  Tietojärjestelmät, ohjelmistot ja tietovarannot 

Salon seudun koulutuskuntayhtymän käytössä on noin kymmenen tietojärjestel-
mää. Koko henkilökunnan käytössä olevia ohjelmistoja on useita. Lisäksi opetuksen 
käytössä koulutusaloilla on alaan liittyviä ohjelmistoja, jotta opiskelijoille pystytään 
tarjoamaan mahdollisimman työelämälähtöinen opetusympäristö ja opetus.  
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Uutena tietojärjestelmänä hankittiin ja otettiin käyttöön aineistopankki Emmi. Ai-
neistopankissa säilytetään, julkaistaan ja hallitaan kuva- ja asiakirja-aineistoa. Ai-
neistopankkia tullaan hyödyntämään myös vuonna 2022 uudistettaessa kuntayh-
tymän internetsivut.  
 
Keskuskauppakamarilta hankittiin ilmoituskanava, joka on web-pohjainen ohjel-
misto. Hankinnalla kuntayhtymä varautuu ilmoittajansuojelulain voimaantulon vaa-
timuksiin. Ilmoituskanava otetaan käyttöön lain vaatimien aikataulujen mukaisesti 
vuonna 2022. 
 
Vuoden viimeisellä vuosineljänneksellä kilpailutettiin uusien internetsivujen toimit-
taja. Kilpailutuksen voitti Poutapilvi Oy. Tavoitteena on ottaa uudet internetsivut 
käyttöön keväällä 2022. 
 

3.8.1  Tietojärjestelmien ja tietovarantojen kehitystyö 2021 

Tietovarantojen ja -järjestelmien osalta on tehty paljon kehitystyötä, joilla on vai-
kutusta tietojen luotettavuuteen, tehokkuuteen ja tietosuojaan parantavasti.  
 
Wilbotti 
Wilbotti astui SSKKY:n palvelukseen 2020. Wilbottia voisi kuvailla automaattiseksi 
”robotiksi” joka asuu Wilman sisällä tiedottaen, muistuttaen tai lähettäen viestejä, 
kun tietyt parametrit ja/tai automatisoinnit antavat siihen impulssin. Wilbotin työn-
kuvaa on laajennettu vuoden 2021 aikana. Wilbotti lähetti vuoden aikana yhteensä 
yli 90 000 viestiä henkilökunnalle avustaen asioiden muistamisessa.   
 
Vuoden 2021 aikana hakijoita alettiin tiedottamaan laajemmin hakeutumiseen liit-
tyen. Tämän infopaketin toimittamisen Wilbotti toteutti 1648 kertaa.  
 
Huoltajatunnusten luominen ja toimittaminen lisättiin Wilbotin työlistalle kesä-
kuussa 2021. Tunnuksia tehtiin puolen vuoden aikana 808 kpl. Tämä on helpottanut 
opintotoimiston työtä merkittävästi.  
 
Opiskelijoiden maksutiedot 
Opiskelijoiden opiskeluun liittyvien maksutietojen (työvaatteet, kirjat, kortit jne.) 
hallinta opiskelijahallinnon järjestelmässä otettiin käyttöön syksyllä 2021. Opiske-
lijoille lisättyjen tuotteiden maksujen laskemisen Wilbotti toteutti noin 1100 kertaa 
syksyn aikana. Näistä maksuista tiedotetaan opiskelijoita viikoittain, kunnes opis-
kelijat käyvät maksamassa tuotteet tai tarvikkeet kassaan.  
 
Raportit 
Opiskelijoiden etenemisen seurannan ja yksilöllisten opintopolkujen rakentamisen 
tueksi on lisätty raportteja. Raportit.sskky.fi-sivustolle on laadittu raportteja muun 
muassa poissaolojen seurantaan sekä osaamispisteiden kertymisen seuraamiseen. 
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Raportit on rakennettu niin, että opetushenkilöstö saa helposti kokonaiskuvan esi-
merkiksi tietyn ryhmän tilanteesta. Kokonaisnäkymät auttavat päivittäisessä 
työssä opettajia ja ohjaajia opiskelijan kokonaistilanteen hahmottamisessa. Enää 
ei tarvitse erikseen hakea tietoa opiskelija kerrallaan Wilmasta, vaan voi tarkastella 
esimerkiksi koko opiskelijaryhmää kerralla. Esimiehille on myös tehty raportteja 
resurssien suunnitteluun ja niiden käytön seurantaan. Raportit.sskky.fi -sivuston 
kehittämisellä edelleen on ollut suoraan vaikutuksia tiedolla johtamiseen, toimin-
nan tehostamiseen ja sen laatuun.  
 
Koulutustietojen ja tutustumistapahtumien hallinnointi 
Haussa olevien koulutusten ja tutustumistapahtumien hallinnointia on kehitetty 
www-sivujen uudistusprosessin myötä. Koulutustietojen päivittyminen toimii ajas-
tetusti www-sivuille ja saman tiedon perusteella tiedot julkaistaan myös Intrassa.  
 
Hakeutumisen yhteydessä on otettu käyttöön ajanvarauskalenteri. Kaikille perus-
tutkintoon hakeneille lähetetään infopaketin mukana linkki, josta hakija varaa ajan 
opon haastatteluun.  
 
Oppilaitoksen tutustumispäivien, -jaksojen ja koulutusinfojen hallinnointiin luotiin 
oma osio opiskelijahallintojärjestelmään. Nämä tiedot tulevat www-sivujen uudis-
tusprosessin myötä toimimaan ajastetusti. Tapahtuman tietojen perusteella tiedot 
näkyvät niin www-sivuille kuin intrassakin. Hallinnointi parantaa tiedonkulkua ja 
selkeyttää viestintää.  
 
Opiskelijoiden kirjautumisalusta 
Opiskelijoille on luotu oma työpöytä, johon kirjautumalla opiskelijalla on käytös-
sään kaikki opiskeluun liittyvät pääjärjestelmät. Käyttöönotto on vähentänyt opis-
kelijoiden käyttäjätunnuksiin liittyviä ongelmia, kun käytössä on ollut yksi tunnus 
ja palvelut ovat olleet helposti saatavilla.  
 
Kuuden kuukauden aikana ”Opiskelijan työpöytään” on kirjauduttu noin 70 000 
kertaa, joka tekee noin 700 kirjautumista päivässä (luku laskettu kirjautumisten 
määrä jaettuna arkipäivinä, josta on poisluettu lomapäivät).  
 
Opiskeluoppaasta on myös julkaistu uusi versio, josta on toteutettu myös mobiili-
näkymä.  
 
Ruokalistat - Jamix 
Ruokahuollon käytössä olevaan Jamix -ohjelmistoon lisättiin moduuli, jolla ruoka-
listat voidaan julkaista sähköisesti. Ruokalista on julkaistu opiskeluoppaassa ja in-
trassa. Tämän toiminnallisuuden takia erillisiä päivityksiä ei enää tarvita vaan tiedot 
päivittyvät ruokalistan tekemisen myötä.  
 
Sähköinen allekirjoitus ja arkistointi 
Opiskelijaa koskevat dokumentit laaditaan opiskelijahallintojärjestelmän web-liitty-
mässä, Wilmassa. Sähköinen allekirjoitus otettiin vuonna 2021 käyttöön seuraa-
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vissa opiskelijaa koskevissa dokumenteissa: henkilökohtainen osaamisen kehittä-
missuunnitelma (HOKS), koulutus- ja oppisopimus, jakso oppilaitoksen työympä-
ristössä, erityisen tuen suunnitelma sekä näytön arviointi.  
 
Opiskelijaa koskevat dokumentit siirtyvät sähköisen allekirjoituksen jälkeen suo-
raan opiskelijahallintojärjestelmän arkistoon. Manuaalisesti allekirjoitetut doku-
mentit skannataan samaan sähköiseen arkistoon.  
 
Sähköinen allekirjoitus ja arkistointi järjestelmässä on tehostanut useampaa ope-
tustoiminnan järjestämiseen liittyvää prosessia sekä asiakirjojen löydettävyyttä ja 
tiedon eheyttä.  
 
Intranet-uudistus 
Merkittävä uudistus oli kuntayhtymän sisäisten intranet-sivuston uudistus. Uudis-
tuksen tavoitteena oli niin käyttäjien kuin tietojen ylläpitäjien järjestelmän helppo-
käyttöisyys ja tiedon löytäminen.  
 
Intranet sivustoihin liitettiin aineistopankki, josta jaetaan esimerkiksi pöytäkirjat 
suoraan henkilökunnan intraan. Aineistopankki tulee selkeyttämään tiedonhallin-
taa, parantaa tiedon päivitettävyyttä ja versionhallintaa. Aineistopankkia tullaan 
hyödyntämään myös, kun internet sivut uudistetaan vuoden 2022 aikana.  
 
Tiedote -sivusto 
Tiedote -sivustolla selkeytettiin henkilökunnalle suunnattuja tiedotteita. Tiedotta-
minen tapahtuu yhden väylän kautta ja tallentuvat tiedote.sskky.fi sivustolle myö-
hempää käyttöä varten. Kuntayhtymä saikin ensimmäistä kertaa historiassa hyvän 
arvosanan tiedottamisesta henkilöstökyselyssä vuonna 2021 – pitkälti Tiedote-toi-
minnallisuuden ansiosta. 
 
Taloushallinnon raportointi 
Taloushallinto raportoi automaattisesti taloustietoja Valtionkonttorin ylläpitämään 
Kuntatalouden tietopalveluun. Taloushallinnossa keskeisimmät toimenpiteet liittyi-
vät taloushallintojärjestelmän tilien ja laskentatunnisteiden rakentamiseen vastaa-
maan automatisoidun raportoinnin vaatimuksia, ja vaadittujen raporttien lähettä-
minen suoraan taloushallintojärjestelmästä Valtionkonttorin ylläpitämään tietova-
rantoon. 
 
Valtakunnallisen opiskelija- ja työelämäpalautteen automatisointi 
Huhtikuussa 2021 otettiin käyttöön opiskelijapalautteen automatisointi. Wilmaan 
kirjattavat tiedot siirtyvät valtakunnallisiin eHOKS- ja KOSKI-palveluihin luoden he-
rätetiedon, jonka perusteella opiskelijalle muodostetaan alku- ja päättöpalauttei-
den vastauslinkit.  OPH:n järjestelmä lähettää vastauslinkit opiskelijoiden sähkö-
posteihin.  
 
Valtakunnallinen työelämäpalaute otettiin käyttöön 1.7.2021. Päättyneiden koulu-
tus- ja oppisopimustietojen perusteella OPH:n palvelu luo vastauslinkit ja lähettää 
ne opiskelijoita ohjanneille henkilöille. Vastauslinkkien generointiin liittyvät tiedot 
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siirtyvät rajapinnan kautta eHOKS- ja KOSKI-palveluun samalla logiikalla, kuin 
opiskelijapalautteessakin (Wilmaan kirjatut tiedot). Sekä opiskelija- että työelämä-
palaute ovat osa Koulutuksen järjestäjän saamaa vaikuttavuusrahoitusta. 
 
Siirtyminen valtakunnallisesti automatisoituihin toimintamalleihin on parantanut 
järjestelmässä olevan tiedon eheyttä ja yhdenmukaisuutta. Prosessien tiedonhal-
lintaan on myös tehty tarkennuksia siirtyvien tietojen osalta. 
 
 

3.8.2  Tiedonhallintamalli 

Tiedonhallintayksikössä on ylläpidettävä sen toimintaympäristön tiedonhallintaa 
määrittelevää ja kuvaavaa tiedonhallintamallia. Tiedonhallintamallia ylläpidetään 
palveluiden, asiankäsittelyn ja tietoaineistojen hallinnan suunnittelemiseksi ja to-
teuttamiseksi, tiedonsaantia koskevien oikeuksien ja rajoitusten toteuttamiseksi, 
moninkertaisen tiedon keruun välttämiseksi, tietojärjestelmien ja tietovarantojen 
yhteentoimivuuden toteuttamiseksi sekä tietoturvallisuuden ylläpitämiseksi.  
 
Kuntayhtymän tiedonhallintamalli on laadittu ARC-järjestelmän avulla. Kuvassa 2 
kuvattu tiedonhallinta malli ja sen osa-alueet. 

 
Kuva 2. SSKKY tiedonhallintamalli 
 

3.8.3  Asiakirjajulkisuuskuvaus 

Tiedonhallintayksikön on julkisuusperiaatteen toteuttamista varten ylläpidettävä 
kuvausta sen hallinnoimista tietovarannoista ja asiakasrekisteristä. Asiakirjajulki-
suuskuvaus tulee julkaista yleisessä tietoverkossa siltä osin kuin tiedot eivät ole 
salassa pidettäviä.  
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Kuntayhtymän asiakirjajulkisuuskuvaus on julkaistu sskky-internetsivuilla, 
https://www.sskky.fi/kuntayhtyma/tietosuoja-kuntayhtymassa/kuvaus-sskkyn-
tiedoista-ja-asiakirjoista. Kuvassa 3 kuvakaappaus kuntayhtymän internetsivuilta.  
 

 
 
Kuva 3. kuvakaappaus SSKKY internet-sivuilta 
 

3.9  Asiakirjahallinto ja arkistotoimi 

SSKKY arkistotoimen tehtävänä on varmistaa asiakirjatiedollisen tietojen käytettä-
vyys, säilyvyys ja luotettavuus. Toimintaympäristön tiedonhallintaa ohjataan tie-
donohjaussuunnitelmalla (TOS), joka toimii myös kuntayhtymän arkistokaavana. 
 
Asianhallintajärjestelmänä kuntayhtymässä toimii Visman Asha, joka on SÄHKE-2 
sertifioitu. Asianhallintajärjestelmä kattaa seuraavat komponentit: asiakirjanhal-
linta, asianhallinta, kokoushallinta, sähköinen allekirjoitus (proSA) ja dokument-
tiarkisto (Alfresco). Asianhallintajärjestelmään on avattu vuoden 2021 aikana 431 
asiaa. Kuvassa 4 esitetty, miten avatut asiat jakautuvat järjestelmässä. 
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Kuva 4. SSKKY asianhallintaan avatut asiat 2021. 
 
Kuvassa 4. sinisellä sektorilla ”Yleinen” 82% asioista (350 kpl) ovat kirjaamossa 
kirjattuja asioita, ns. hallinnollisia toimenpiteitä tai päätöksiä vaativia asioita. Pu-
naisella sektorilla ”Dokumenttiarkisto” ovat asioita, jotka ovat viety sähköiseen ar-
kistoon, mutta eivät vaadi toimenpiteitä tai päätöstä.  ”SSKKY Arkisto” osio vihre-
ällä pohjalla kuvastaa sähköiseen arkistoon vietyjä vanhoja todistuksia. 
  
Toimielimien muistiot, pöytäkirjat ja viranhaltijapäätökset viedään asianhallintajär-
jestelmään. Hallituksen, valtuuston esityslistat sekä pöytäkirjat luodaan asianhal-
lintajärjestelmässä. Esityslistat, pöytäkirjat ja julkiset liitteet julkaistaan kuntayh-
tymän internetsivuilla. Myös tarkastuslautakunnan pöytäkirjat julkaistaan internet 
sivuilla.  
 
Viranhaltijapäätökset julkaistaan muutoksenhaun ajan julkisessa tietoverkossa. Mi-
käli viranhaltijapäätös sisältää henkilötietoja, on päätös nähtävänä kuntayhtymän 
toimistossa. Poikkeuksena virkaan valintapäätökset, joissa julkaistaan virkaan va-
litun henkilön nimitieto. Viranhaltijapäätösten osalta on nähtävissä myös edellisen 
vuoden päätösluettelo. 
 
Salon seudun koulutuskuntayhtymällä on ollut Kansallisarkiston myöntämä lupa 
AL/33772/07.01.01.03.02/2017 jossa SSKKY asiankäsittelyjärjestelmään sisälty-
vät pysyvästi säilytettävät asiakirjatiedot on määrätty säilytettäväksi sähköisesti. 
Kansallisarkiston määräys, joka on päivätty 22.12.2021, määritellään arkistointi-
muodoksi pysyvää säilyttämistä vaativien aineistojen osalta vain sähköinen säilyt-
täminen. Kyseinen määräys kumoaa käytännössä Kansallisarkiston aikaisemmin 
kuntayhtymälle myöntämän luvan.  
 

82 %

12 %

6 %

ASIANHALLINTAAN AVATUT ASIAT 2021

Yleinen Dokumenttiarkisto SSKKY Arkisto
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Kuntayhtymässä on tehty vuodesta 2015 työtä sähköisen säilyttämisen mahdollis-
tamiseksi. Kansallisarkiston päätös osoittaa, että strategia ja tehdyn työn suunta 
on ollut oikea ja sitä jatketaan edelleen.  
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4. TIETOSUOJA KUNTAYHTYMÄSSÄ 

Salon seudun koulutuskuntayhtymä on tietosuoja-asetuksen (artikla 24) mukaan 
vastuussa siitä, että se toteuttaa tarvittavat tekniset ja organisatoriset toimenpi-
teet, joilla varmistetaan ja osoitetaan, että henkilötietojen käsittelyssä noudatetaan 
tietosuoja-asetuksen vaatimuksia.1 SSKKYn tietosuojaperiaatteet on nähtävillä 
kuntayhtymän internetsivuilla. Kuntayhtymässä on laadittu ja noudatetaan seuraa-
via ohjeita; ”henkilötiedon tietoturvaloukkauksen käsittely” ja ”Rekisteröidyn oi-
keudet”.   

4.1  Keskeiset tietosuojatoimenpiteet 

Tietosuojan osalta merkittävä toimenpide oli oppilashallintojärjestelmässä olevien 
tietojen pseudonymisointi määräajan säilytettävien opiskelijan tietojen osalta. 
Työryhmässä kartoitettiin tiedot, jotka eivät vaadi pysyvää säilytystä tai ole 
Koski-palveluun raportoitavaa tietoa. Tämän jälkeen automaattisella PQ-ajolla 
opiskelijan tieto korvataan pseudonymisoidulla tiedolla. Ensimmäisen kerran ajo 
suoritettiin 6/2021. Tämä toimenpide on huomattava parannus rekisteröidyn tie-
tojen säilyttämisen osalta vain tarvittavan ajan. Turha tietojen säilyttäminen pois-
tui.  
 
Oppilashallintojärjestelmän Wilman opiskelijoiden ”Luvat tietojen käsittelyyn” 
osiota selkeytettiin ja määriteltiin uudelleen. Aikaisemmin lupien osalta olevat 
puutteet kartoitettiin ja määriteltiin mm teosten osalta. Uudet lupien kohdat ovat: 
 

 Kuvan ja videon käyttölupa ja julkaisu opetus- ja oppimistarkoituksiin si-
säisissä kanavissa  

 Kuvan ja videon käyttölupa ja julkaisu markkinointi- ja mainonta tarkoi-
tuksissa kaikissa ulkoisissa julkaisukanavissa  

 Nimen julkaisulupa nettisivuilla ja lehdissä  
 Teoksen (piirustus, suunnitelma, käsityö, video, esitelmä jne.) julkaisulupa 

kuntayhtymän sisäisissä kanavissa 
 Teoksen (piirustus, suunnitelma, käsityö, video, esitelmä jne.) julkaisulupa 

kuntayhtymän ulkoisissa kanavissa 
 Minulle saa lähettää koulutuspalveluihin liittyvää markkinointimateriaalia 
 Salli huoltajan kirjautuminen, vaikka opiskelija on täyttänyt 18 vuotta 

    
Lupatiedon osalta opettajien ja markkinointi- ja myyntitiimin osalta tavoitteena on 
helpottaa esimerkiksi kuvien käyttöä nettisivuilla ja sosiaalisessa mediassa, kun 
lupa tiedot ovat selkeästi yhdessä paikassa tarkastettavissa. 
 
Vuoden 2021 alusta Opetus- ja kulttuuriministeriö linjasi, että koulutuksen järjes-
täjä ei voi toimia omien koulutus- tai oppisopimusopiskelijoiden työpaikkana. 
Tämä tarkoitti sitä, että Salon seudun ammattiopiston opiskelijoiden kanssa ei 

 
1 Tietosuojavaltuutetun tietotilinpäätöksen ohje 
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käytännössä tehdä koulutussopimuksia eikä oppisopimuksia. Laki kuitenkin sallii 
opiskelijan osaamisen hankkimisen SSKKY:n työympäristössä. Työskennellessään 
tietyissä tehtävissä opiskelijalle annetaan työtehtävän liittyvät laitteet ja pääsy 
ohjelmiin, jotka sisältävät henkilötietoja. Näitä tilanteita varten laadittiin henkilö-
kunnalle ohjeistus ja opiskelijan kanssa tehtävä salassapitositoumus.  
 

4.2  Tietosuojakoulutukset ja -tiedotteet 2021 

Tietosuoja-asetuksen hengen mukaista on, että se on organisaatiossa sisäänraken-
nettu ja oletusarvoista. Jotta nämä määritelmät toteutuisivat, henkilökunnalle jär-
jestetään koulutusta ja tietosuojainfoja. 
 
Koulutusalakohtaiset tietosuojainfot painottuivat vuoteen 2020. Vuoden 2021 ai-
kana henkilökunnalle järjestettiin kaksi perehdytystilaisuutta, jossa oli myös tieto-
suoja- ja tietoturva osio.  
 
Tietosuojatiedotteita lähetettiin kuntayhtymässä aloittaneille uusille henkilöille ker-
ran kuussa. Tiedotteeseen on koottu mm. mistä tietosuojaselosteet löytyvät, tur-
vahälyytysjärjestelmä SecAppin seurannasta, työajanseurannasta sekä mistä löy-
tyvät tietosuojaan liittyvät perehdytys webinaarit. 
 
Lisäksi tietosuoja vinkkejä jaettiin tarpeen mukaisesti. Tietosuojavinkit ovat saata-
villa myös kuntayhtymän intranet-sivuilla. 

 
Salon seudun koulutuskuntayhtymä osallistui myös viikolla 43 Digi- ja viestintävi-
raston organisoimaan Digiturvaviikkoon. Viikon aikana kuntayhtymän henkilöstö 
sai käyttää vähintään tunnin työaikaa digiturvan parantamiseen. Tapoja osallistua 
oli monia, kuten digiturva videoiden seuraaminen, ”Digiturvallinen Elämä” peliin 
osallistuminen. Viikon aikana toteutettiin digivisa kahoot!:n avulla.  
 
Opettajille pidettiin perehdytys opiskelijan lupien hallinnasta teamssin muodossa. 
Opiskelijoille asiasta tiedotettiin vastuuopettajien kautta ja opiskeluoppaassa on 
kooste miten lupia wilman kautta hallitaan ja mitä ne käytännössä tarkoittavat. 
 

4.3  Rekisteröidyn oikeudet 

Tietosuoja-asetuksen myötä rekisteröity kontrolloi itse yhä vahvemmin kaikkea 
henkilötietojensa käsittelyä. Rekisteröidyn oikeuksien ja henkilötietojen turvaami-
nen on yksi reksiterinpitäjän päävelvollisuuksista. Kuvassa 5 havainnollistettu re-
kisteröidyn oikeudet sekä mihin tietosuoja-asetuksen artiklaan oikeus viittaa. 
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Kuva 5. Tietosuoja-asetuksen rekisteröidyn oikeudet 
 
Kuntayhtymässä on laadittu ja noudatetaan ”Rekisteröidyn oikeudet” ohjetta, jota 
sovelletaan tilanteissa, joissa rekisteröity henkilö käyttää EU:n yleiseen tietosuoja-
asetukseen perustuvia oikeuksiaan. Vuoden 2021 aikana ei ole saapunut yhtään 
tietosuojaan liittyvää tietopyyntöä. 

4.4  Tietosuojaselosteet  

Tietosuojaselosteilla toteutetaan informointia ja viestintää rekisteröidyn oikeuk-
sista. Selosteessa informoidaan henkilötietojen käsittelyn tarkoitus, oikeusperuste 
ja kerättävät henkilötiedot. Selosteessa kuvataan myös miten rekisteröity voi tar-
kastaa, oikaista, poistaa tai rajoittaa henkilötietojensa käsittelyä kuntayhtymässä. 
 
Tietosuojaselosteet ovat tarkastettu, päivitetty ja uudet selosteet käyttöönotetuista 
sovelluksista on luotu. Tietosuojaselosteet ovat nähtävillä kuntayhtymän yleisessä 
tietoverkossa. 

4.5  Tietosuojaloukkaukset 2021 

Henkilötietojen tietoturvaloukkauksesta tulee ilmoittaa valvontaviranomaiselle tie-
tosuoja-asetuksen 33. artiklan mukaisesti. Loukkauksesta on ilmoitettava 72 tun-
nin kuluessa, paitsi jos henkilötietojen tietoturvaloukkauksesta ei todennäköisesti 
aiheudu luonnollisen henkilöiden oikeuksiin ja vapauksiin kohdistuvaa riskiä.  
  
Varmistaakseen tietoturvaloukkausten asianmukainen käsittelyn ja dokumentoin-
nin, Kuntayhtymässä on laadittu ja käytössä ”Henkilötiedon tietoturvaloukkausten 
käsittelyyn-ohje”. Kaikki tietosuojaloukkaukset käsitellään tietosuojaryhmässä ja 
kirjataan kuntayhtymän asianhallintajärjestelmään. 
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Kuntayhtymässä ei ole todettu tai raportoitu tietosuojaloukkauksen merkit täyttä-
vää tapausta vuoden 2021 aikana. 

4.6  Vaikutustenarviointi 

Tietosuojaa koskeva vaikutustenarviointi tulee toteuttaa, mikäli tietyn tyyppinen 
käsittely todennäköisesti aiheuttaa luonnollisen henkilön oikeuksien ja vapauksien 
kannalta korkean riskin.  
 
Vuoden 2021 aikana ei laadittu vaikutustenarviointeja, koska vuonan 2021 käyt-
töön otettujen järjestelmien tai ohjelmistojen osalta arvioitiin, että korkeaa oikeuk-
sien tai vapauksien riskiä ei ilmene.  
 
Vuoden 2020 vaikutuksenarvioinnin toimenpiteitä jatkettiin ja tulokset käytiin läpi 
kuntayhtymän johtoryhmässä, jossa myös päätettiin jatkotoimenpiteistä. Taulu-
kossa 1 havainnollistettu vaikutustenarviointien toimenpiteiden määrä ja toteutet-
tujen toimenpiteiden tilanne. 

 

Vaikutustenarvioinnin kohde Toteutetut toimenpiteet / 
toimenpiteiden kokonais-

määrä 
Logistiikka seurantajärjestelmä JÄRJESTELMÄSTÄ LUOVUTTIIN 
Turvahälytysjärjestelmä Riski arvioitu johtoryhmässä 
Oppilashallintojärjestelmä 7/10 > työ jatkuu 2022 

 
Taulukko 1. Vaikutustenarviontien tilanne 
 
Vuoden 2022 aikana tullaan laatimaan vaikutustenarviointi ilmoituskanavasta. 

4.7  Tasapainotesti 

Henkilötietojen käsittely voi olla perusteltua rekisterinpitäjän tai kolmannen osa-
puolen oikeutetun edun takia. Tällöin koetaan, että rekisteröidylle on merkittävää 
etua tiedon saamisesta tai rekisteröidyllä ja rekisterinpitäjällä on merkityksellinen 
suhde. Mikäli rekisterinpitäjä käyttää henkilötietojen käsittelyn perusteena oikeu-
tettua etua (6. artikla, f-kohta), tulee rekisterinpitäjän laatia tasapainotesti.   

 

4.8  Yhteisrekisterinpitäjyys 

Tietosuoja-asetuksen 26 artikla määrittelee, että mikäli vähintään kaksi rekisterin-
pitäjää määrittää yhdessä käsittelyn tarkoitukset ja keinot, ne ovat yhteisrekiste-
rinpitäjiä. 
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Salon seudun koulutuskuntayhtymä laati vuoden 2020 aikana sopimuksen Edusalo 
Oy:n kanssa yhteisrekisterinpitäjyydestä oppilashallintojärjestelmään sekä asian-
hallintajärjestelmään. Lisäksi SSKKY:llä on yhteisrekisterinpitäjyys Salon kaupun-
gin kanssa liittyen, terveydenhuollon henkilökunnan oikeuksiin käyttää SSKKY op-
pilashallintojärjestelmää. Vuoden 2021 ei ole laadittu uusia yhteisreksiterinpitoso-
pimuksia. 

 

4.9  Yhteistoimintaryhmä 

Työelämän yksityisyyden ja henkilötietojen suojan toteuttamiseksi työpaikalla laki 
yksityisyyden suojasta työpaikoilla (759/2004) 22 § mukaan lain noudattamista 
valvovat työsuojeluviranomaiset toimivaltansa mukaisesti yhdessä tietosuojavas-
taavan kanssa.  
 
Vuoden 2021 aikana yhteistoimintaryhmässä käsiteltiin sähköiseen allekirjoittami-
seen liittyvä pankkitunniste asia. 
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5. TIETOTURVALLISUUS KUNTAYHTYMÄSSÄ 

Tietoturvallisuus on osa kuntayhtymän jokapäiväistä toimintaa. Tietoturvallisuuden 
tavoitteena on, että se mahdollistaa SSKKY:n järjestelmien turvallisen ja häiriöttö-
män käytön sekä asiakkaille, että kuntayhtymän henkilökunnalle ja sidosryhmille. 
Tavoitteen mukaisesti SSKKY:n käytössä olevat tietotekniset välineet ja järjestel-
mät ovat asianmukaiset ja SSKKY kykenee suojaamaan kriittiset sekä arkaluon-
toista tietoa sisältävät tietojärjestelmät ja -varannot ja samalla tarjoamaan niille 
hyvän käytettävyyden.  
 
Työntekijöille hankittujen älypuhelimien ja datayhteydellä toimivien kannettavien 
tietokoneiden suojaaminen on toteutettu tietosuojaohjelmistolla. Windows10-käyt-
töjärjestelmän päivitykset toteutetaan keskitetysti. Palvelimet päivitetään kerran 
kuukaudessa keskitetysti toimistotyöajan ulkopuolella. SSKKY:n ulkoiset tietolii-
kenneyhteydet ovat kahdennettuja ja niihin kuuluu palomuuriratkaisut ja DDos 
suodatuspalvelu. 
 
SSKKY:n tietoturvallisuus rakentuu käyttäjien ohjeistamiseen ja teknisen tietotur-
van eriratkaisujen varaan. SSKKY:ssä on tietoturvapolitiikka ja sen yhteydessä on 
tehty useampia tietoturvakatselmuksia, joiden perusteella seurataan ja paranne-
taan jatkuvasti toimintaympäristön teknistä tilaa yhdessä palveluntoimittajien 
kanssa. 

5.1  Tietoturvauhat 

Tietoverkkoja suojataan kahdennetuin muurein ja SMA laittein, jotka ovat palve-
luntuottajan valvonnassa. Tietoverkoissa on DDoS palvelu auttamassa palvelunes-
tohyökkäyksien havaitsemisessa ja rajoittamisessa. 
 
O365 tietoturvahälytyksiä seurataan ja niihin puututaan kriteerien täyttyessä. Sel-
vitystyö aloitetaan, mikäli havaitaan esimerkiksi yritys kirjautua useamman kerran 
onnistumatta, syöttämällä luottokortti tai hetu tietoa sähköpostiin ilman salausta 
tai jos tapahtuu tiedostojen massapoistoja. Tietohallinnon Helppari tiedottaa hen-
kilökuntaa ajankohtaisista kalasteluyrityksistä ja auttaa asiakaskuntaa, jos on va-
hingossa annettu tunnukset kalastelusivuille. 
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6. VUODEN 2022 TAVOITTEET 

Vuoden 2022 tavoitteet / kehittämistoimenpiteet kuntayhtymässä ovat: 
 
- Vaikutustenarviointien toimenpiteiden loppuun saattaminen 
- Teknisen tietoturvan kehittäminen 
- Henkilöinventaarion päivittäminen 
- Ilmoittajasuojalain tuomiin vaatimuksiin vastaaminen 
- Hävitystoiminnallisuuden käyttöönotto asianhallintajärjestelmässä 
- Sähköinen allekirjoitus ja arkistointi arkipäivää 
- Erilaisten projektien ja prosessien muuttaminen sähköiseen muotoon 
- Tiedonhallinnan ja tiedolla johtamisen vision luominen 
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Termistöä  

Tietojärjestelmä = tietojenkäsittelylaitteista, ohjelmistoista ja muusta tietojenkä-
sittelystä koostuvaa kokonaisjärjestelyä. 
 
Tietoaineisto = asiakirjoista ja muista vastaavista tiedoista muodostuvaa tiettyyn 
viranomaisen tehtävään tai palveluun liittyvää tietokokonaisuutta 
 
Tietovaranto = viranomaisen tehtävien hoidossa tai muussa toiminnassa käytettä-
viä tietoaineistoja sisältävää kokonaisuutta, jota käsitellään tietojärjestelmien 
avulla tai manuaalisesti. 
 
 
 




